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 ده یچک

فناور روزافزون  گسترش  شبکه   ی ارتباط  یهای با  به    یخصوص   می حفظ حر  یمسئله   ، ینترنتیا  یهاو  از    ی ک یکاربران 

  ی ها از جمله شبکه   نیآنلا  یافراد در بسترها  یشده است. اطلاعات شخص  لیتبد   ی جوامع امروز  یهادغدغه   نیترمهم

اپلجست   یموتورها  ،یاجتماع فرو  یهاشنیکیوجو،  و  همراه  پردازش   رهیذخ  ،یآور جمع  ی نترنتیا  یهاشگاه تلفن  و 

مقاله،    ن یکاربران به دنبال داشته باشد. در ا  ی و اجتماع  ی فرد  تیامن   ی برا  ی جد   یامدهای پ  تواند ی که م  ی امر   شود؛ی م

 ی مورد بررس  ینترنتیا یهادر بستر شبکه یخصوص میمرتبط با حر یهاچالش  ،یل یتحل یکرد یتلاش شده است تا با رو

 ها ارائه گردد. چالش  نیمواجهه با ا  یمناسب برا یو راهکارها رد ی گقرار 

  ی است؛ اطلاعات  ی و دولت  یخصوص  یها و نهادهااطلاعات توسط شرکت  ه یروی ب   یآور ها، جمعچالش   نیتراز مهم   یکی

. رند یگی مورد استفاده قرار م  یت یامن   ای  یاهداف تجار  یو برا   شوند ی م  ی کاربران گردآور  تی رضا  ای  یکه بعضاً بدون آگاه

مشکل را    نیخود، ا  تال یجیکاربران نسبت به حقوق د  یو عدم آگاه  ی خصوص  م یحفظ حر  یهااستیدر س   تینبود شفاف

از سو کند ی م  د یتشد  ف  ی فن  یدهایتهد   گر،ید  ی .  و حملات  بدافزارها  نفوذ هکرها،    یهاداده   ت یامن  ز ین  نگ یشیمانند 

 . اندازند ی را به خطر م یشخص

آور  جامع و الزام   ن یاز کشورها فاقد قوان  ی اریدارند. بس  ی نقش پررنگ   ز ین  ی و اخلاق   ی حقوق   یهامسائل، چالش  ن یکنار ا  در 

در    CCPA  ایدر اروپا    GDPRمانند    ی نیکه قوان  ییدر کشورها  ی هستند. حت  یشخص   یها حفاظت از داده   ینه یدر زم

  ی حق آزاد   ان یهمراه است. تناقض م  یهمچنان با مشکلات   هاآن   یو گسترده   ق یدق  یمتحده وجود دارد، اجرا  الاتیا

  یمتوازن و چندبُعد   یکردیرو  ازمند یحوزه است که ن  نیدر ا  دهیچیاز مسائل پ  یکی  یخصوص  میاطلاعات و حق حفظ حر

 . باشد ی م

ا  یبرا با  راهکارهاچالش  ن یمقابله  مهم شده   شنهادیپ  ی متعدد  یها،  جمله  از  مآن   نیتراند.  از    توان ی ها  استفاده  به 

 ن ی ( و همچنVPN) ی مجاز یخصوص یهاشبکه  یریکارگمرور امن، به  ی توسعه ابزارها شرفته،یپ یرمزنگار یهای فناور

  یتی و مقررات حما  هااستیس   نی کرد. در سطح کلان، تدو  رهاشا  ی عموم  یهاآموزش   قیکاربران از طر   یآگاه  شیافزا

  یخصوص   میحفاظت از حر  یبرا  یالمللن یب  یها، و همکارداده   تیریمد   یبرا  یبوم  یهارساختیآور، توسعه زشفاف و الزام 

 . شوند ی محسوب م یاتیح یهااز جمله ضرورت  تال یجید  یدر فضا

 ها یکوک ، کاربران  ی ابیرد،  یرمزنگار،  ی شخص  یهاداده ،  یبریسا  تیامن،    ی مجاز  ی فضا،    یخصوص  م یحر  :   واژگان کلیدی

(Cookies)  ، یمجاز  یخصوص  یهاشبکه ،نگیشیف،بدافزار  (VPN)،حفاظت از داده  ن یقوان   ، GDPR   ،CCPA  ،ی آگاه 

 ناشناس ی وجوجست  یموتورها،  خودکار یر یگم یو تصم ی مصنوع هوش ،  یاجتماع یهاشبکه ،کاربران
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 فصل اول

 مقدمه

ها، روزمره انسان  ی گره خورده است. زندگ ینترنت یا یهابه شبکه  یگریاز هر زمان د شیما ب ی ایدن کم، یوستیدر قرن ب 

و    یمجاز  یبه شدت به فضا  ،یاس یس   یو حت  یفرهنگ   ،یآموزش   ،یاقتصاد   یهاتیگرفته تا فعال  یاز ارتباطات شخص

  ی ک یو حفاظت از اطلاعات کاربران، به    یشخص  میحر  وعموض  ان،یم  نیوابسته شده است. در ا  تالیجید  یهارساختیز

مهم  فناور   یهادغدغه   ن یتراز  س   ، یمتخصصان  عاد   گذاراناستیحقوقدانان،  کاربران  گسترش   ل یتبد   یو  است.  شده 

(، هوش Big Dataها )داده (، کلان IoT)   اءیاش   نترنت یهمچون ا  ی نینو  یهای و ظهور فناور   نترنت یا  ی روزافزون کاربردها

و    ره یذخ  د، یتول  تال یجید یدر فضا یاز اطلاعات شخص   یاسابقه ی باعث شده تا حجم ب  ،یاجتماع  یهاو شبکه   ی وعمصن

 هستند. ی حساس و خصوص اریکه اغلب بس  یپردازش شود؛ اطلاعات

از    شیکه تا پ  یاند. مفهومو چالش شده  رییدچار تغ  زین  یخصوص  میحر  ی و مرزها  فیتعر  ر، یو متغ  ده یچیبستر پ  نیا  در

عبارت  شود. به   فیبازتعر  هیو چندلا  نینو  یانه یدر زم  د یافراد بود، اکنون با  یو خصوص   یکی زیف  یناظر به فضا  شتریب  نیا

کنترل فرد بر    یبلکه به معنا  ،ی اطلاعات شخص  یعدم افشا  یتنها به معنانه   ی مجاز  یدر فضا  یخصوص  م یحر  گر،ید

اطلاعات است. با وجود    یگذارانتخاب در مورد اشتراک   ییها و تواناخود، حق دانستن از نحوه استفاده از داده   یهاداده 

 تیها بدون رضاآن  عاتها، اطلااز پلتفرم   یاریاز حقوق خود ندارند و در بس  یقی دق  یدر اغلب موارد، کاربران آگاه  ن،یا

 .شودی به اشخاص ثالث فروخته م  یو حت  لیتحل ،ی آورآگاهانه جمع 

  یبررس   یو فرهنگ   یحقوق   ،یدر سه سطح فن  توانی را م  نیآنلا  یدر فضا   ی خصوص  م یحفاظت از حر  ی روشیپ  یهاچالش

و    های ناخواسته توسط کوک   یهای ابیرد  ف،یضع  یاستفاده از رمزنگار  ،یتیامن  یهاستمیضعف در س   ،یکرد. از نظر فن

به    دهایتهد   نیتراز مهم   ،یمانند هوش مصنوع  ییهای فناور  ز مشابه، نفوذ هکرها و بدافزارها، و سوءاستفاده ا  یابزارها

 نیقوان   یها، ضعف در اجرامحور شرکتداده   یهااستیدر س   تی عدم شفاف  ،یقانون  یخلاها  ، ی. در بعد حقوقروند یشمار م

تفاوت  و  پ  ان یم  یاس یو س   ی فرهنگ   یهاموجود  به  از حر   ف یدر تعر  یاد یز  یهای دگیچی کشورها، منجر  م  ی و حفاظت 

درباره حقوق    یعموم  یناآگاه ،یمجاز   یاستفاده از فضا حینبود فرهنگ صح ز،ین یشده است. از منظر فرهنگ  یخصوص

 اند.ها را دوچندان کرده چالش  نیا ،یخارج یهاس یو سرو هاشنیکیبه اپل حد ی و اعتماد ب تال، یجید
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  یخصوص   می(، حفظ حرGDPRمانند اروپا )با مقررات    شرفتهی پ  نیبا قوان  ییدر کشورها  یکه حت  دهد ی نشان م  قاتی تحق

  یبا وجود برخ   ران،یدر حال توسعه مانند ا  یها و کاربران است. در کشورها دولت، شرکت   ان یمستمر م  یهمکار  ازمند ین

کاربران    یهااز داده   انتیص  یبرا  یکاف  ییو اجرا  ی حقوق  ترهنوز بس   ،یمجاز   ی مقررات فضا  ن یتدو  نه یها در زمتلاش 

 تالی جیامن، و نبود سواد د  یبوم  یهارساختیعدم وجود ز  ،یخارج  یهابه پلتفرم   یوابستگ   ن، یبر اوجود ندارد. علاوه 

 فراهم کرده است. ی شخص مینقض گسترده حر  ی را برا نهیعموم مردم، زم  انیدر م  یکاف

  ی ب یباشد که ترک  یچندبُعد   ی کردیبر رو  یمبتن   د یبا  ،یشخص  می حفظ حر  ی مؤثر برا  یارائه راهکارها  ، یط یشرا  ن یچن  در

. استفاده  ردیرا در بر بگ   یجمع  یریپذ ت یو مسئول  ،یسازشفاف، آموزش و فرهنگ  یهایگذاراستیاز اقدامات فناورانه، س 

  م ی مربوط به حر  یهااستیس   یساز امن، شفاف   ی و مرورگرها  ی خصوص  یهاتوسعه شبکه   شرفته، یپ  ی رمزنگار  ی از ابزارها

هستند   ی کاربران از جمله اقدامات  ی سطح آگاه  یآور، و ارتقاو الزام  ی قو   ن یقوان  ی و اجرا  نیها، تدوتوسط شرکت   یخصوص

 مؤثر واقع شوند. ریمس  نیدر ا توانند ی که م

بلکه    شود،ی اطلاعات محدود نم  یتنها به افشا  یشخص   مینقض حر  م یکه بدان  شودی دوچندان م  یموضوع زمان  تیاهم

افراد، و    یو اجتماع  ی روان  تیامن  د یتهد   ، یتمیالگور  ض یتبع  ، ینترنت یا  یر یگباج   ت،یمانند سرقت هو  ییامدهایپ  تواند ی م

  یها شرکت   ا یها  بدون نظارت دولت  ی دسترس   گر، ید  ی . از سوشد ها داشته باانسان  ی مهم زندگ   مات یدخالت در تصم  یحت

 دیرا تهد  ی دموکراس  یهاه یشده و پا یو اجتماع ی فرد   یهایمنجر به نقض آزاد  تواند ی کاربران، م   یهابه داده  یخصوص

 کند.

نگاشته شده و    تالیج ید  ی در فضا ی شخص  م یحر  یدهایها و تهد مند چالش و نظام   ق یعم  ی حاضر با هدف بررس   ی مقاله 

  میابتدا به مفاه  ر،یمس نیبپردازد. در ا ی اتیمؤثر و عمل ییراهکارها  نییموجود، به تب تیوضع ل یدر تلاش است تا با تحل

داده   ی خصوص  م یحر  نیادیبن م  ی شخص  یهاو  چالش ی پرداخته  اجتماع  ، یحقوق  ،ی فن   یهاشود. سپس،  مربوطه    یو 

مقاله با ارائه    ت،ی. در نهاگرددیمرور م   یخصوص  میحفاظت از حر  نهی در زم  یالمللنیموفق ب  اتیشده و تجرب  یبررس 

 . رسد ی م انیبه پا  ران،یا ی بوم ط ی بر شرا یمبتن ییشنهادهایپ
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 دوم  فصل

 هی اول میو مفاه  ینظر یمبان

 یخصوص  می حر  فیتعر. 1-1

  ی شناسو روان   ی اجتماع  ،ی حقوق  ،ی مختلف فلسف  یهادر حوزه   رباز یاست که از د  ی ( مفهومPrivacy)  ی خصوص  میحر

و پگسترده  یمعنا  تالیجیمورد توجه قرار گرفته و در عصر د   میحر  ف،یتعر  نیتراست. در ساده   افتهی  یترده یچیتر 

  ،یآور جمع   ی و به چه منظور  یچگونه، توسط چه کس  او، از    یچه اطلاعات   نکه یا  نییتع  ی»حق فرد برا  ی به معنا  یخصوص

و    ،ی اطلاعات شخص  ی از نظارت، حفاظت در برابر افشا  ی حق شامل آزاد  نی. اشودی م  یو پردازش شود« تلق   ره یذخ

 . گرددی ها مداده  یگذاردر اشتراک  اریاخت

 ن یمدرن، ا   یایاما در دن  شد؛ی محدود م  یو تعاملات انسان  یکی زیف  یهابه مکان   شتریب  یخصوص  می حر  ،یسنت  ی فضا  در

  می تعم  زی ن  ی نترنتیجستجوها و تعاملات ا  ،یابیمکان  ،یستیز   یهاداده   ن، یآنلا  ی رفتارها  تال، یجی مفهوم به اطلاعات د

که ممکن است بدون    شودی م   رهی ذخ  ی مجاز  یهاافراد در پلتفرم   بهمربوط    یهااز داده   یمی است. امروزه بخش عظ  افتهی

 . ردیو استفاده قرار گ  لیآگاهانه مورد تحل  تیرضا

 ی خصوص  میانواع حر . 2-2

 کرد:   میتقس  ریبه انواع ز توانی را م یخصوص می حر تال،یج یدر بستر د

ها، پلتفرم   ا یداده    یهاگاه یدر پا  شدهره یذخ  ی (: مربوط به اطلاعات شخصInformational Privacy) ی اطلاعات  میحر

 و...  یاطلاعات بانک  ،یسوابق پزشک ، ی شماره مل ،یمانند نام، نشان

ها، مانند تماس   یارتباطات خصوص  یو محرمانگ   تی(: مرتبط با امنCommunicational Privacy)  یارتباط  میحر

 نیآنلا یهاو چت  هالیمیا ها،امیپ

جغرافLocational Privacy)  ی مکان  میحر مکان  به  مربوط  اطلاعات  شامل  طر  یی ای(:  از  که  ،  GPS  ق یکاربران 

 شودی ثبت م  یمخابرات یهاشبکه ای هاشنیکیاپل

  ،ی(: مرتبط با اطلاعات مربوط به حالات روح Psychological & Behavioral Privacy)  یو رفتار  یروان   میحر

 د یآی دست مها به داده  لیتحل ق یکاربران که از طر ی مصرف  ی و الگوها  یرفتار  حاتیترج
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 ست؟ ی چ  یشخص یهاداده  . 3-2

  ییفرد را قابل شناسا  کی  م یرمستقیغ  ای  میطور مستقهستند که به   ی( اطلاعاتPersonal Data)  ی شخص  یهاداده 

 :شوند ی م ر یها شامل موارد زداده  نی. اکنند ی م

 یشماره شناسنامه، کد مل ، ی: نام، نام خانوادگیتیهو اطلاعات •

 لیمیتماس: آدرس، شماره تلفن، ا اطلاعات •

 : شماره کارت، اطلاعات حسابیبانک یهاداده  •

 یسوابق مکان  ای یالحظه  ییایجغراف ت ی: موقعیمکان یهاداده  •

 هاها، مشاوره نسخه  ،یماری: سوابق ب یپزشک یهاداده  •

 ه ی چهره، اسکن قرن ری: اثر انگشت، تصو کیومتریب یهاداده  •

 وجوهاجست دها،یخر ها،ک ی: سابقه مرورگر، کلیرفتار  یهاداده  •

 دی فرد را تهد   یسلامت و حقوق اجتماع  ت،یکه بدون مجوز پردازش شوند، ممکن است امن  یاطلاعات، در صورت   نیا

 کنند.

 ی خصوص  میمرتبط با حر یهاه ینظر . 4-2

  ی گوناگون   ی هاه ینظر  نه، ی زم  نیاست. در ا   ت یاهم  ی دارا  ز ین  ی از منظر نظر   ی مجاز  یدر فضا  ی خصوص  م ی مطالعه حر

 اند از:ها عبارتآن  نیتراز مهم یاند که برخ مطرح شده 

 ( Theory of Controlحق انتخاب ) ه ی( نظر الف

خود    ی بر اطلاعات شخص  یکه فرد کنترل کامل  شودی محقق م   ی زمان  ی خصوص  میباور است که حر  نیبر ا  هی نظر  نیا

 نی به اشتراک گذاشته شود. در ا  یو به چه منظور   یبا چه کس  ،ی چه اطلاعات  رد یبگ   میخود او تصم  یعن یداشته باشد.  

 را بدهند. شانیهاداده  الانتق ایحذف  ت،یریبه کاربران حق مد  د یها باپلتفرم  دگاه،ید

 »محدوده مجاز«   هی ( نظرب

مرزها  یمعنابه   یخصوص  م یحر  ه، ینظر   ن یا  در فرد    گران ید  یدسترس   یبرا  یی وجود  بستر    ا یبه  در  است.  اطلاعاتش 

بر    ه ینظر  نی. ارند یگی کاربر در دسترس قرار م  تیها اغلب بدون رضااند و داده شده  فیضع  اریمرزها بس  نیا  نترنت،یا

 . رددا   د یشفاف تأک یهات یمحدود  جادیو ا ترق یدق  ی گرم یتنظ

 ی اخلاق  فهی وظ ه ی( نظرج

  تیمشخص و با شفاف   یدارند که اطلاعات کاربران را تنها در چهارچوب  ی اخلاق   فه ی ها وظها و دولتنگاه، شرکت  نیا  در 

ا  یآورکامل جمع  ب  تواند ی اصل م   نیو استفاده کنند. نقض  به    بیکاربران و آس   یتینارضا  ، یعموم  یاعتمادی موجب 

 . شود یدموکراس 
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 یخصوص می حر دیجد  یدهایو ظهور تهد  نترنتیا. 5-2

  یهاروش   قیکاربران از طر  یشخص  یهااند که در آن داده فراهم کرده   یبستر   تالیجید  نینو  یهای و فناور  نترنتیا

 است: ر یها شامل موارد زروش  نیا نیتر. مهمشوند ی م  لیو تحل  ی آورگوناگون جمع 

 رفتار لیتحل  ی اطلاعات مرورگر کاربران برا رهی(: ذخCookies) های کوک  یابیرد •

اپل  استفاده • پس گانی را  یهاشنیکیاز  در  اغلب  که  رسانه  یتماس   ،یمکان  یهاداده   نه یزم:  جمع   یاو    ی آوررا 

 کنند ی م

 یهاها به شرکت فروش داده   ایرفتار    لیهدفمند، تحل  غاتیتبل  ی: برایاجتماع  یهاتوسط شبکه   یسازلیپروفا •

 ثالث

تر را  و پنهان  ترق یعم  یاطلاعات   ه، یاول   یها: که قادرند از داده نیماش   ی ر یادگی  یهاتم یو الگور   ی مصنوع  هوش  •

 استخراج کنند 

 ی خصوص میو چالش حر   یاجتماع یهاشبکه . 6-2

بسترها  یکی ب  یی از  برا  د یتهد   نیشتریکه  شبکهکرده   جاد ی ا  یشخص  م یحر  ی را  مانند    ی اجتماع  یهااند، 

از اطلاعات خود    ی ادیفضاها، کاربران حجم ز  ن یهستند. در ا  تاکک یتلگرام و ت  تر،ییتو  بوک، س یف  نستاگرام،یا

و سبک   یاس یروابط، نظرات س  ،یگ گرفته تا محل زند   یشخص یهااز عکس گذارند؛ی را داوطلبانه به اشتراک م

بدون    ز ین  ی تراما بخش مهم   شوند،ی ها توسط خود کاربران به اشتراک گذاشته مداده   ن یاز ا  ی اری. بسیزندگ

 .شودی م  یآورجمع  بانیپشت یهاو شرکت  هاتم ی ها توسط الگورآن  یآگاه

 
کاربران    یشفاف، استفاده از چهره و صدا  یرسانها بدون اطلاع پلتفرم   نیا  یخصوص  م یحر  ماتیدر تنظ  رییتغ

هستند که    ییدهایاز جمله تهد   ، یتجار  ی ها با شرکاو اشتراک داده   ،یهوش مصنوع  یهاآموزش مدل   یبرا

 اند. سؤال برده  ریشدت زکاربران را به  م یو حر تیامن

 

 یالمللن یدر اسناد ب  یخصوص   میحقوق حر  گاه یجا. 7-2

 
 شده است:  حیتصر ر یدر اسناد ز  یخصوص میحقوق مرتبط با حر ، یسطح جهان در

 

مکاتباتش    ایخانواده، خانه    ، یخصوص  یدر زندگ  د ینبا  کسچ یه(:  ۱۲حقوق بشر )ماده    یجهان  هیاعلام •

 . ردیمورد مداخله خودسرانه قرار گ

 

 افراد  یخصوص میاز حر یبر حفاظت قانون  د یتأک(:  ۱۷)ماده   یاس یو س  ی حقوق مدن یالمللن یب ثاقیم •
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از داده   نیترشرفته یاز پ  یکیاروپا:    هی اتحاد  GDPR  نیقوان •   ی هامجموعه مقررات مربوط به حفاظت 

 یشخص

 

 داده است  شیها افزاکنترل داده  ی : که حقوق کاربران را براا یفرنی کال الت یا CCPA نیقوان •

 
 

 اند.حوزه ن یدر ا  یمشخص و الزام   نیاز کشورها هنوز فاقد قوان ی اریاسناد، بس نیوجود چن با •

 

 ران یدر ا یخصوص میحر  تیوضع . 2-8

 
  م یمانند قانون جرا  گرید  ی مقررات جزئ  ی و برخ(  ۲۵)اصل    یدر قانون اساس   یخصوص  می موضوع حر  ران، یا  در

وجود ندارد.    ی شخص  یهاحفاظت از داده   ی برا  ی روزمورد توجه قرار گرفته، اما هنوز قانون جامع و به   ی اانهیرا

  بیاند اما هنوز تصوها انجام شدهداده   یسند نظام مل  ای ی شخص یهااز داده  تیحما حهیلا ریها نظتلاش  یبرخ

 .ستند ین ییاجرا ایاند نشده یینها

 
کاربران    یهاداده   ،ینبود الزامات قانون  ل یدلبه   ،یخارج  ای  ی بوم  یهاو پلتفرم   هاشنیکیاز اپل  ی اریبس  نیهمچن

از    یاریدر بس  ،یکاف  ینبود آگاه   لیدلبه   زی. کاربران نکنند ی م  ی آورجمع   یو نظارت کاف  ت یرا بدون شفاف  یرانیا

 .کنند ی است موافقت م ی م خصوصینقض حر یکه حاو  یااستفاده  ط یبا شرا یموارد به راحت
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 فصل سوم 

 روش اجرای تحقیق 

  ی ریگپژوهش، با بهره   نیاست. در ا  ی و اسناد  یابر مطالعات کتابخانه   ی و مبتن  یل یتحل-یف ی مقاله توص  نیا  قیروش تحق

در    یشخص  میحفظ حر  نهیموجود در زم  یدهایها و تهد چالش  قیدق  یشده معتبر، به بررس و ترجمه   یاز منابع فارس 

 اتی و تجرب  ها،استیس   ن، یقوان  یمحتوا   لیتلاش شده است با تحل  نیپرداخته شده است. همچن  ینترنتیا  یهابستر شبکه 

ب  یداخل برا  یراهکارها  ،یالمللن یو  قابل اجرا  ارائه گردد. جمع   تیبهبود وضع  ی مؤثر و  از طرداده   یآورموجود    ق یها 

  یف ی ها به صورت کاطلاعات انجام شده و داده   یو مستندات فناور  ،یحقوق  یهاگزارش   ، یمطالعه کتب، مقالات علم

ها، علل آن   ل یتحل  ، یخصوص  مینقاط ضعف موجود در حفاظت از حر  ییپژوهش بر شناسا  ی. تمرکز اصل اند ده یگرد  ل یتحل

 بوده است.  یمجاز ی اطلاعات کاربران در فضا تیارتقاء سطح امن  ی برا یشنهادیپ یهاحلراه  ی و بررس 
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 چهارم فصل 

 ن یآنل  یدر فضا یخصوص میحفظ حر  یاصل یهاچالش 

 هااطلعات توسط شرکت ه یرویب یآورجمع.4-1

  یهاشبکه   ،یبزرگ فناور   یهااند. شرکتشده   لیتبد   یمنابع اقتصاد  نیتراز باارزش   یکیها به  داده   تال،ی جیدر عصر د

کاربران را به صورت گسترده و گاه بدون    یهاداده   ل،یساده موبا  یهاشنیکیاپل  ی جستجو و حت  یموتورها  ،یاجتماع

آن   تیرضا جمعآگاهانه  اکنند ی م  یآورها  داده   تاطلاعا  نی.  مکان    ق،یعلا  ،یرفتار  یالگوها  ، یشخص  یهاشامل 

 است.  یمکالمات خصوص  ی ارتباطات و حت ،ییایجغراف

 ها داده  یآوردر پس جمع  یتجار یهازه یانگ •

داده شرکت براها معمولاً  بازار، توسعه محصول و فروش به    ل یتحل  ، یبهبود تجربه کاربر   غات، یتبل  یسازنه یبه  یها را 

  ی ترق یدق  یهای نیبش یاند تا پها وابسته داده   نیبه ا  نیماش   یر یادگی  یهاتم ی. الگورکنند یم   ی آورسوم جمع   ی هاطرف

 رود.  شیاطلاعات بدون حد و مرز پ ی آورباعث شده جمع  شتر،یب هرقابت بر سر داد  ل،یدل  ن یانجام دهند. به هم

را به    یخصوص  میحفظ حر  یهااستیها س از شرکت   ی اریبسی خصوص  میحفظ حر  یهااستیدر س   تیعدم شفاف •

کاربران    شودی باعث م  وهیش   نی. استیقابل درک ن  یکاربران عاد   یکه برا   دهند یارائه م   ی و طولان  دهیچیپ  یزبان

 . ردیگی صورت نم  یاانتخاب آگاهانه  قت،ی موافقت خود را اعلام کنند. در حق ط،یاز شرا یبدون فهم واقع 

 از یفراتر از ن یآورجمع  •

از حد ندارند، اما همچنان   شیب  ی به اطلاعات  ازیانجام عملکرد خود ن  یبرا  نیخدمات آنلا  ایها  از موارد، برنامه   یاریدر بس

  ا یمکان    ن، یقوه ممکن است به مخاطبچراغ   شن یکیاپل  ک ی. به عنوان مثال،  کنند ی را درخواست م  یااطلاعات گسترده 

 آن ندارد.  د به عملکر یبخواهد که ارتباط یحافظه دسترس 

 یبر اعتماد عموم یاثرات منف  •
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  ی و استفاده است، اعتماد خود را به فناور   یآور ها در حال جمعشان بدون اطلاع آن که اطلاعات  برند ی م  یکاربران پ  یوقت

  یکاربران بدون اجازه برا  یهانشان داد که چگونه داده  کایتی آنال  جیمانند کمبر  ییهاییرسوا  ی. افشادهند ی از دست م 

 . ند مورد سوءاستفاده قرار گرفت یاس یمقاصد س 

 و...( نگی ش ی)هک، بدافزار، ف یت ی امن یدهایتهد.4-2

  ، ی نترنتیا  یهادر بستر شبکه   یشخص   میحفظ حر  یهاچالش  نیتراز مهم   یکیگسترده اطلاعات،    یآوردر کنار جمع 

صورت   ی دولت  ینهادها  یحت  ای   افتهیسازمان  یهاافراد، گروه   یاز سو   توانند یم  دهایتهد   نیاست. ا  یتیامن  یدهایتهد 

 .شوند ی انجام م برانبه اطلاعات کار ی رقانونیغ یاب یو اغلب با هدف دست رند یگ

 (Hacking) یحملت هکر  •

داده است.   یهاگاهیو پا  یکاربر  یهاسرورها، حساب  ،یوتری کامپ  یهاستم یبه س   رمجازیشامل نفوذ غ  یحملات هکر

باشد. هکرها   یاتیح  یهاکنترل کل سامانه  یحت   ای  یتیهو  ،یمال   ،یسرقت اطلاعات شخص  تواند ی حملات م  نیهدف از ا

 .کنند ی استفاده م  Brute Forceو حملات    DDoS  تحملا  ،یاجتماع  ی، مهندس SQL  قیتزر   رینظ   ی مختلف  یهااز روش 

باز  یااست که دروازه  فیضع یو استفاده از رمزها هاستمیس   یروزرسانعدم به  نه،یزم نیها در اچالش نیتراز مهم  یکی

 .کند ینفوذ مهاجمان فراهم م  یبرا

 ( Malwareبدافزارها ) •

ها برنامه   نیاند. اشده   ی سرقت اطلاعات طراح  ا یکاربر    ستمیبه س   ب یمخرب هستند که با هدف آس   ییافزارهابدافزارها نرم 

بدافزارها   جیمنتقل شوند. انواع را  یاجتماع  یهاشبکه   ی حت  ای  های آلوده، فلش ممور   یهاتی سا  ل، یمیا  قی از طر  توانند ی م

 افزارها هستند.و باج  لاگرهای ها، کها، تروجانکرم  ها،روس یشامل و

نوع حمله    ن ی. اکنند ی پول م  یها تقاضاآن   ی بازگردان  ی کرده و در ازا یافزارها اطلاعات کاربر را رمزگذار مثال، باج   یبرا

 .اندازدیبه خطر م  ز یها، بلکه اعتماد کاربران را نداده   تینه تنها امن

 (Phishing) نگیشیف •

با جعل هو  ی تیامن  یدهایتهد   نیترج یاز را  یک ی  نگیشیف بانک   ینهادها  تیاست که در آن، مهاجم  ها، معتبر )مانند 

رمز عبور، شماره    ،ی اطلاعات حساس کاربران را مانند نام کاربر  کند ی بزرگ( تلاش م   یهاشرکت  ای  یمؤسسات دولت 

بانک کدها  ی کارت  ا  افت یدر  د ییتأ  ی و  معمولاً  ن یکند.  طر  حملات  تقلب  ای  بنده یفر  یهال یمیا  ق یاز  انجام    ی صفحات 

 .شودی م

  یی و شناسا  کنند ی جعل دامنه استفاده م  ا ی  یاجتماع  یمهندس   یهاک یاز تکن  نگ یشیف   ترشرفته یپ  یهااز نمونه   یبرخ

 دشوار است.  اریبس ی کاربران عاد ی ها براآن

 هاشن یکی و اپل هات یساوب  یتیضعف در ساختار امن  •
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(  HTTPSامن )مانند    یهااز پروتکل   ایهستند    فی ضع  یتیامن  یهارساخت یز  یدارا  هاشنیک یو اپل  هاتیسااز وب   یاریبس

  یکاربر   یهابه حساب  رمجازیغ  یدسترس   ا یها، شنود اطلاعات،  منجر به نشت داده   تواند ی مسأله م  ن ی. اکنند ی استفاده نم

 شود.

 منابع ثالث  قیها از طر نشت داده  •

 thirdدهندگان ثالث )خدمات  قیها بلکه از طر توسط خود شرکت   ماًیاز موارد، اطلاعات کاربران نه مستق  ی اریبس  در

partiesجه ی نداشته باشند و در نت  یکاف  ت یثالث ممکن است امن  یهاشرکت   نی. ارند یگی ( در معرض نشت قرار م  

 حفاظت از اطلاعات شوند.  رهی به نقطه ضعف در زنج لیتبد 

 

 آورو الزام کپارچهی نینبود قوان.4-3

جامع،    نیقرار دارد و بدون وجود قوان  د یدر معرض تهد   یافراد به راحت  یاطلاعات شخص  ،یامروز   تالیجید  یایدر دن

از کشورها  یاریموجود در بس نی محدود است. قوان اریبس یخصوص می آور، امکان مقابله مؤثر با نقض حرو الزام  کپارچهی

 . ستند یهماهنگ ن ی با سرعت رشد فناور ای شوند،یاجرا نم یبه درست ای اند،ی ناکاف ای

 کشورها  انیم یحقوق  یهاتفاوت  •

و هماهنگ در سطح   یجهان  ینبود استانداردها  ن،یآنلا  یدر فضا  یخصوص  میاز مشکلات عمده در حفاظت از حر  یکی

در جهت محافظت   ی گام مهم  GDPRمانند    یارانه یگمقررات سخت  ب یاروپا با تصو  هیکه اتحاد  یاست. در حال  نیقوان

داده  بساز  در  برداشته،  قوان  گرید  ی از کشورها  یار یها  از    یسازره یذخ  ،یآورجمع   ی برا  ی مشخص  نیهنوز  استفاده  و 

 هستند. ی کل  اریبس ایوجود ندارد  ی شخص یهاداده 

ن  یکشورها حت  یمثال، در برخ  عنوانبه  افشا   کیکه    ستیمشخص  نهاد  یکاربر در صورت  از چه   دیبا  یاطلاعاتش 

ا  تیشکا را در کشورها  یهاداده   یالمللن یب  یهاباعث شده شرکت   یناهماهنگ   ن یکند.  پردازش کنند که    یی کاربران 

 (. data launderingدارند )  یف یضع ی نظارت قانون

 یی فقدان نظارت و ضمانت اجرا •

مستقل و توانمند است.   ینظارت  یمؤثر و وجود نهادها  یدارد، اجرا  تیآنچه اهم  ست؛ین  ی کاف   ییتنهاداشتن قانون، به 

برخورد    ای  شودی گرفته م  دهیها نادها و سازمانتخلفات شرکت   ، ینظارت  یضعف نهادها  ل یاز موارد، به دل  یاریدر بس

  یها تکرار نقض   ی بلکه راه را برا  دهد،ی را کاهش م  ی اعتماد عموم  اتنهمسئله نه   ن ی. اردی گی ها صورت نمبا آن   ی مؤثر

 .گذاردی مشابه باز م 

 ی فناور دیجد یهادر حوزه  یقانون  یخلها •
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  یی هاافزوده و متاورس حوزه   تی واقع   ن،یچ(، بلاک IoT)  ایاش   نترنتیا  ،یمانند هوش مصنوع  ینینو  یهای ظهور فناور 

قوان هنوز  که  حر   یچگونگ   ی برا  یروشن  نیهستند  آن   ی خصوص  میحفظ  تعردر  نمونه،    فی ها  عنوان  به  است.  نشده 

و ارسال کنند، بدون   ره یرا ذخ یاطلاعات شخص  ائماًد توانند یم  یدنیپوش  یهادستگاه ایهوشمند  یهاخانه  یسنسورها

 ها وجود داشته باشد.کنترل آن   یبرا ی شفاف یکه چارچوب قانونآن

مصنوع  یهاتم ی الگور  ن،یهمچن داده   یهوش  اساس  بر    ا ی  ضی تبع  توانند ی م   کنند،ی م  یریگم یتصم  ی شخص  یهاکه 

 نیدر ا  ییپاسخگو  یبرا   یمشخص  نیکه هنوز قوان  ی بزند، در حال  بیکنند که به حقوق کاربران آس   جادیا  یاشتباهات

 نشده است.  ن یتدو نه یزم

 بزرگ  یهاتوسط پلتفرم   نی قوان کی ستماتینقض س •

  یو اطلاعات   ی قدرت اقتصاد  لیاند، اما به دل را نقض کرده   یخصوص  م یحر  نیبارها قوان  یبزرگ فناور  یهااز شرکت   یبرخ

افرار کرده   ت یاز مسئول  زیناچ  یهامه یپرداخت جر  ق یاز طر  ایخود،   م  نیاند.  نشان  قوان  دهد ی مسأله  نه    ی فعل  ن یکه 

 اند و نه اثرگذار. بازدارنده

  میدر رابطه با نقض حر  ییهاپرونده  ریبارها درگ  TikTokو    Google(،  سبوکی)ف  Metaمثل    ییهامثال، شرکت   یبرا

مانع از آن شده که کاربران بتوانند به حقوق    یالمللن یب  یهای نبود همکار  ای  یمل  نیاند. اما ضعف قوانشده   یخصوص

 کنند.  دایپ یواقع یخود دسترس 

 

 ران یا  یداخل نیقوان یهاچالش  •

  ایها(  به داده   رمجازیغ  ی)در مورد دسترس   یقانون مجازات اسلام  ۷۴۵مانند ماده    ینیبا وجود وجود قوان  زین  ران یا  در

  یی هاوجود ندارد. طرح   « یشخص  یها»حفاظت از داده   یقانون جامع و مستقل برا  ک یهنوز    ، ی منشور حقوق شهروند 

  ی درباره محدودساز  ییهاینگران  ایاند،  نشده   بیهنوز تصو  ایاما    اند شده ها ارائه  حفاظت از داده   حهیلا  ای  انتیص  حهیمانند لا

 دارند. های آزاد

  یدر استفاده از اطلاعات شهروندان توسط نهادها  ت یها، نبود شفافنظارت بر حفاظت از داده   ی نهاد مستقل برا  ک ی  نبود 

 . رند ی مورد توجه قرار گ  د یهستند که با  ییهاخود، از جمله چالش   ی کاربران از حقوق قانون  یعدم آگاه   نیو همچن  ،یدولت 

 

 کاربران از حقوق خود  یعدم آگاه .4-4

کاربران است.   انیدر م  یکاف   ینبود آگاه  ن، یآنلا  یدر فضا   ی شخص  م یدر حفظ حر  ید ی کل   یهااز چالش   گر ید  یکی

ا  یاریبس کاربران  جوامع  ژه یوبه   نترنت، یاز  د  ی در  آموزش  آن   تال یجی که  ضعدر  برابر    فیها  در  خود  حقوق  از  است، 



13 

 

برا  ،یناآگاه   ن ی. استند ینآگاه    شانی اطلاعات شخص  یگذاراشتراک   ایاستفاده،    ،ی آورجمع   یهاسوءاستفاده   ی فضا را 

 .شودی اطلاعات م تیو موجب کاهش امن  گذاردی ها باز ممتعدد از داده 

 

 تال یج یسواد د  نهی در زم ینبود آموزش رسم  •

  یهاستم یاز س   ی اریاست. متأسفانه در بس  تالی جیاطلاعات د  ت یریو مد   ل یدرک، تحل  ییتوانا   ی به معنا  تال یجید  سواد

  یها وه یو »ش   «ی مجاز  یها«، »مخاطرات فضا داده   تی»امن   ن«، یآنلا  ی خصوص  م یمانند »حر  ی میمفاه  ، یرسم  ی آموزش 

از کاربران بدون درک درست از خطرات و    یار یبس  ل،یدل  نی . به همشودی نم  س یتدر  «ی محافظت از اطلاعات شخص

 .شوند ی م  نترنتیا ی وارد فضا  ،یتی امن یبدون استفاده از ابزارها

 

درباره حقوق و    یاما آموزش رسم  شود،ی م  شتریروز به روز ب   نترنتیگرچه تعداد کاربران ا  ران،یمثل ا  یی کشورها  در

مفهوم    ایمرورگر امن و ناامن  انی تفاوت م  ی از کاربران حت ی ارینکرده است. بس دا یلازم را پ  گاهیهنوز جا ی بریسا تیامن

 .دانند ی را نم یرمزنگار

 

 ی خصوص  میحر یهااست یغفلت از خواندن س •

  گاهچ یه  ن، یاستفاده از خدمات آنلا  ایها  از موافقت با نصب برنامه   ش یاند که اکثر کاربران پمختلف نشان داده   مطالعات

متون باعث   نیا  ی و حقوق  دهیچی پ  ی اگر بخوانند، محتوا  ی . حتخوانند ی را نم  یخصوص  میحر  یهااستیمتون مربوط به س 

  یی هانامه توافق   یمنجر به امضا  ی ناآگاه  نی. ادهند ی ها مبه شرکت  یازه کاربران عملاً متوجه نشوند که چه اجا  شودی م

 .دهد ی کاربران م  یو استفاده از اطلاعات شخص  یدسترس   یها مجوز گسترده براکه به شرکت  شودی م

 

 ها و برندهااز حد به پلتفرم شیاعتماد ب •

  د یو بدون ترد  کنند ی ها اعتماد مبه آن   Apple  ای  Google  ،Facebookمانند    ییشهرت برندها  لیاغلب به دل  کاربران

 ا ی  یخصوص  م یحر  ماتیتنظ  یمنجر به غفلت از بررس   یاعتماد گاه  نی. ادهند ی قرار م  ارشانیاطلاعات خود را در اخت

 .شودی امن م یمرورگرها ای VPN ،یاله دومرح ت یمانند احراز هو ی محافظت   یاستفاده از ابزارها

اند، هنوز  ها دست داشته از داده   رمجازیاستفاده غ  ای  ی آورها در جمعشرکت   نیاز ا  ی که بارها افشا شده که برخ  ی حال  در

 کامل دارند.  نانیها اطمبه آن  فرض شیبه شکل پ یاد یکاربران ز

 

 مسئول  ینهادها یاز سو یعموم یرساننبود اطلع  •
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 تواند یکار م  نیشهروندان است. ا  تالیجی درباره حقوق د  یرساناطلاع   ،یتیحاکم  یها و نهادهامهم دولت   فیاز وظا  یکی

  یار یبا اپراتورها انجام شود. اما در بس  یهمکار  ایها  آموزش در مدارس و دانشگاه   ،یعموم  یهانیها، کمپرسانه   قیاز طر

 است. بی کاملاً غا  ای ود صورت محد به  یرساناطلاع  ن یاز کشورها، ا

آموزش   نهیدر زم  یاطلاعات اقدامات  یسازمان فناور   ایفتا    سینهادها مانند پل  یبرخ  ریاخ  یهااگرچه در سال   ران، یا  در

داده   یبریسا اانجام  اما  فراگ  نیاند،  هنوز  نبوده   ریاقدامات  مؤثر  بو  آس   شتریاند.  تجربه  از  تنها پس  )مثلاً    بیکاربران 

 .افتند ی خود م ت یفکر امن  ه( ب ی غاتیسوءاستفاده تبل ایهک  نگ،یشیف

 ی خصوص میحر  نهیدر زم یو اجتماع  یفقر فرهنگ •

  یهابه اندازه فرهنگ   «ی فرد  یخصوص   م یمانند »حر  ی مفهوم انه، یگراجمع   یهافرهنگ  ژهیوها، به از فرهنگ   ی اریبس  در

خود داشته    یهابه حفاظت از داده   یکمتر  لیکاربران تما  شودی مسأله باعث م  نیاست. ا  فتادهیجا ن  یغرب  انهیفردگرا

موضوع    نیبه اشتراک بگذارند. ا  هارسانام یپ  ا ی  یاجتماع  یهابکه در ش   یخود، اطلاعات حساس را به راحت  یباشند و حت 

 .دهد ی در معرض خطر قرار م  زیها را نآن   یو خانوادگ ینه تنها افراد، بلکه شبکه اجتماع

 

 داده  لیو تحل غات یتبل یها برااستفاده بدون مجوز از داده .5-4

فضا  یخصوص  میحر  یها چالش   نیترقیاز عم  یکی مجوز    ن،یآنلا  ی در  بدون  داده   تیرضا  ایاستفاده  از    یهاآگاهانه 

  یآور صورت گسترده جمع کاربران را به   یهاها، داده ها و پلتفرم از شرکت   ی اریاست. امروزه بس  ی اهداف تجار  یکاربران برا 

و    ن، یماش   یریادگی  یهاتم یبازار، توسعه الگور  لیهدفمند، تحل  غاتیچون تبل  یمقاصد   یها را برا و سپس آن   کنند ی م

نقض آشکار   شود، ی کاربران انجام م  یروند که اغلب بدون اطلاع واقع   نی. ارند یگی ثالث به کار م   یهافروش به طرف   یحت

 . رودی به شمار م ی خصوص میحر

 

 ی خصوص   میمحور و حراقتصاد داده  •

بهامروز، داده   ی ایدن  در و    Google  ،Meta  ،Amazonچون    ییها. شرکتشوند ی شناخته م  ۲۱مثابه نفت قرن  ها 

TikTok  ها شرکت نیاند. اکرده  ی طراح غاتیتبل  یسازی رفتار کاربران و شخص ل یوکار خود را بر اساس تحلمدل کسب

حالات چهره    ی و حت  دهایخر   ،ییایمکان جغراف  ، یصوتو    ی جستجوها، زمان حضور در صفحات، مکالمات متن  ها،ک یاز کل 

 .کنند ی کاربران استفاده م حاتی رفتار و ترج ینیبش یپ یبرا

دهند، اما اغلب بدون    شیبه کاربران نما  شدهیسازی کاملاً شخص  ی غاتیتبل  دهد ی ها امکان مبه شرکت   لیسطح از تحل   نیا

 کاربران باشد.  اریها در اختبر داده  ی کنترل واقع  ایشفاف  تیکه رضاآن
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 کاربران  یصور  تیرضا •

(، کاربر موافقت خود را  I Agree)  کنم« ی »قبول م  ی نه یساده بر گز  ک یبا کل  ها،شنیکیو اپل  هاتیسااز وب   ی اریبس  در 

 است. چراکه:  یدر عمل صور  ت،یرضا نی. اما اکند ی اعلام م شیهاو استفاده گسترده از داده   یآور با جمع

 .خواند ی نامه را نمتوافق   یمعمولاً محتوا  کاربر ✓

 است. ی و حقوق  دهیچیدر صورت مطالعه، متن آن اغلب پ یحت ✓

 (. یوجود ندارد )شرط ضمن  سیها امکان استفاده از سروداده  استیاغلب موارد، بدون موافقت با س  در ✓

 است. د یمحل ترد ی و حقوق یکه از نظر اخلاق  یجلوه کند، در حال  ی ها قانوناستفاده از داده  شودی باعث م ط یشرا نیا

 

 ثالث  یهاها به شرکتفروش داده  •

 نی ( است. اthird partiesثالث )  یهااطلاعاتشان با طرف   ی گذاراشتراک   ایمهم کاربران، فروش    یهای از نگران  یکی

  یاس یو س   یتیامن  ینهادها  یحت  ای  تم،یدهندگان الگورتوسعه   ،یابیمشاوران بازار  ،یغاتیتبل  یهاشرکت  توانند ی ها مطرف

 بر آن ندارند. ینظارت  چیندارند و ه  های ارگذ اشتراک  نیاز ا یباشند. اغلب کاربران اطلاع

پلتفرم   یزمان  یحت مدعکه  به داده   اند یها  را  )ها  ناشناس  مanonymizedصورت  منتقل  نشان  پژوهش   کنند،ی (  ها 

افراد    ییمنجر به شناسا  توانند یهستند و م   ییقابل بازشناسا  گریاطلاعات د  ب یها با ترکداده  نیاز ا  یار یاند که بسداده 

 شوند.

 

 ی خصوص  میو نقض حر یلیتحل یهاتم یالگور  •

 ها لی تحل  ن ی. ادهند ی ها انجام مداده   ی رو   ی ق یدق  یهال یتحل  ن،یماش   ی ریادگیو    ی از هوش مصنوع  ی ریگبا بهره   هاپلتفرم 

کاربران    یاحتمال باردار  یو حت  یروان  تیوضع  ،یروابط اجتماع  ،ینید  یباورها  ،یاس یس   حاتیترج  د،یعادات خر  توانند ی م

 ا یمناسب    غ ینشان دادن تبل   یباشند )مثلاً برا  د« یدر ظاهر »مف  توانند ی م   تاطلاعا  ن یکه ا  ی کنند. در حال  ینیبش یرا پ

 افراد است.  یابعاد زندگ  نیتری شخص  یبهبود خدمات(، اما در واقع تجاوز به مرزها

اش او را قبل از اطلاع خانواده   ینوجوان، باردار  یمشتر   کی  یدهایخر  لیبا تحل  کایدر آمر   Targetمثال، شرکت    عنوانبه 

 هاست. ها و خطرات آن دهنده قدرت داده نشان هال ینوع تحل  نیکرده بود! ا ینیبشیپ

 

 و حق حذف اطلعات  تی نبود شفاف •
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به    یشده، با چه کسان   رهیشده، کجا ذخ  یآورها جمعاز آن   ییهاچه داده   قاًی دق  دانند یها، کاربران نماغلب پلتفرم   در

  ی ا آگاهانه   میافراد نتوانند تصم  شودی باعث م  ندهایفرآ  نینبودن ا. شفاف شودی اشتراک گذاشته شده و چگونه استفاده م

 .رند یدرباره اطلاعاتشان بگ 

  ی اطلاعات   ا یرا ببندند    ی اگر حساب  ی خود را ندارند. حت  یهااز موارد، کاربران امکان حذف کامل داده   ی اریدر بس  نیهمچن

ثالث به اشتراک گذاشته    یهاقبلاً با طرف  ای  ماند ی م  ی شرکت باق  ی ها در سرورهااز آن داده   ییهارا پاک کنند، نسخه 

 شده است.
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 پنجم  فصل

 

 ی ضعف رمزنگار.5-1

که    شودی باعث م ند یفرا نیاست. ا ن یآنلا ی در فضا یخصوص  می و حر ت یحفظ امن یابزارها نیتراز مهم  یکی یرمزنگار

  تال،یجید  یا یداشته باشند. در دن  ی ها دسترس آن   ی شوند که تنها افراد مجاز بتوانند به محتوا  لیتبد   یاگونه ها به داده 

اطلاعات شخص  ییجا دربه   گرید  ساس اطلاعات ح  یو حت   یمال  ،ی که  و  ارسال  مداوم    ی رمزنگار  شوند،ی م  افتیطور 

 . کند ی عمل م یات یح یتی امن هی لا کیعنوان به 

کاربران شود.    یخصوص  میحر  یبرا   یجد   داتیمنجر به نشت اطلاعات و تهد   تواند ی م  یرمزنگار  یهاستم یضعف در س   اما

 . پرداخت م یخواه یخصوص  م یها بر حرآن  ر یو تأث  یمختلف در رمزنگار یهاضعف یبخش، به بررس  نیدر ا

 ی خصوص میدر حفظ حر یقش رمزنگارن •

مخصوص، امکان    د یکه بدون داشتن کل  شوند ی داده م  رییتغ  یاگونه ها بهمعناست که داده   نیاطلاعات به ا  یرمزنگار

  می حر  بیترت   ن یو به ا  دارد ی دور نگه م  رمجاز یها را از دسترس افراد غداده   ند، یفرا  نیها وجود نداشته باشد. اآن   یبازخوان

 .کند ی حفظ م  ن یآنلا ی کاربران را در فضا یخصوص

اطلاعات   گریتولد و د  خینام، آدرس، تار  ،یاعتبار  یها: اطلاعات کاربران مانند شماره کارت یاز اطلاعات شخص  حفاظت

 شود.  یریجلوگ  رمجاز یغ ی و منتقل شوند تا از دسترس   رهیذخ شدهیصورت رمزنگاربه د یحساس با

اطلاعات   ی شوند تا از افشا  یرمزنگار  د یبا  ی ریو تصو  ی صوت  یها و تماس   ی متن  یهاامیپ  ها،ل یمی: انیارتباطات آنلا  تیامن

 شود.  ی ریها جلوگحساس در زمان انتقال داده 

  ی برا   یرمزنگار  ، یو معاملات مال  ینترنتیا  یدهایخر  ،یبانک  نیها: در خدمات آنلاو تراکنش   یاز اطلاعات مال  حفاظت

 است ی ضرور ینترنتیا یهای بردار و کلاه  یبه اطلاعات بانک یاز دسترس  ی ریجلوگ

 یرمزنگار یهاتم ی ضعف در الگور •
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حال، ضعف در    نیاطلاعات است. با ا  تیامن  یبرا  یاساس   یازهاینش یاز پ  یک ی  یقو  یرمزنگار  یهاتم یاستفاده از الگور

مشکلات    نیتراز مهم   ی منجر شود. برخ  ی جد   یتیامن  داتیبه تهد   تواند ی م  ،یرمزنگار  یهاتمیالگور  یسازاده یپ  ایانتخاب  

 :زاند اعبارت  یرمزنگار یهاتم یمربوط به الگور

 

  SHA-1  ای  MD5مانند    ییهاتمیهمچنان از الگور  هاستمیاز س   یاری: بسریپذ بیو آس   یم یقد   یهاتم یاز الگور  استفاده

که در گذشته    MD5  تمیعنوان مثال، الگورهستند. به  ریپذ بیکه در برابر حملات هش و تصادم آس   کنند ی استفاده م 

مانند حملات تصادم    یترشرفته ی و حملات پ  یتکنولوژ  شرفتی امروزه با پ  شد،ی شناخته م  ی تیاستاندارد امن  کیعنوان  به 

(collision attacksد )کنند ی به اطلاعات را فراهم م رمجازیغ یامکان دسترس  هاتم ینوع الگور ن ی. استیامن ن گری . 

 نی . اکنند ی استفاده م  راستانداردیغ  ای  ف یضع  یرمزنگار  یهاتم یاز الگور  هاستمیس   ی: برخهاتم ینادرست الگور  انتخاب

 شود و اطلاعات کاربران را در معرض خطر قرار دهد. تیدر امن ییهاباعث شکاف تواند ی انتخاب نادرست م

بسهاتم یالگور  یبروزرسان  عدم س   یاری:  مدت  هاستم یاز  از  از  بعد  استفاده  را    ، یمیقد   یرمزنگار  تمیالگور  ک یها  آن 

 آن وجود داشته باشد.   یشده براشناخته  ییهایریپذ ب یاگر آس  یحت کنند،ی نم یروزرسانبه 

 یرمزنگار یدها یکل تی ریضعف در مد •

 دها ی کل   نیکه ا  ی. در صورترند یگی اطلاعات مورد استفاده قرار م   یو رمزنگار  ییرمزگشا  ند ی فرآ  ی برا  ی رمزنگار  یدهایکل

ابه  امن  ا ی  رهیذخ  منیطور  نشوند،  داده  تهد   ی رمزنگار  ستم یس   ت یانتقال  شدت  مد   د یبه  در  شد. ضعف   تی ریخواهد 

 اطلاعات است. تین خطرات در حوزه ام نیتراز بزرگ  ی کی ی رمزنگار یدهایکل

صورت به   ی رمزنگار  ی دهایکل  یساز ره یذخ  ها،ستم یاز س   یاریدر بس   جیاز اشتباهات را  ی کی:  دهاینادرست کل  یسازره یذخ

  یراحتبه   دهایکل  نیشوند، ا  رهیذخ  یمتن  یهالیفا  ایها  داده   گاهیدر پا  می طور مستقبه   دهایمثال، اگر کل  یاست. برا  رامنیغ

 .رند یگی در معرض حملات قرار م

  یی( ابزارها Key Management Systems)   د یکل   تیریمد   یهاستم ی: س د یکل  تیریمد   یهاک یاستفاده از تکن  عدم

  ی سازاده یپ  یدرستبه   هاستمیس   نیکه ا  یاند. در صورتشده  یطراح  ی رمزنگار  یدهایکل  منیا  تیریمد   یهستند که برا 

 .شودی اطلاعات م تیمتوجه امن  یاد ینشوند، خطرات ز

  کیهاست. اگر  منظم آن   رییتغ  ایعدم چرخش    دها،یکل  تیر یدر مد   جیاز مشکلات را  گری د  یکی:  دهایچرخش کل  عدم

 . ابد یی م شی شدن آن افزا دهیاحتمال کشف و دزد  رد، یمورد استفاده قرار گ ی مدت طولان ی برا د یکل

 ( End-to-End Encryption) یسرتاسر  یرمزنگار •

شخص    چیقادر به خواندن محتوا هستند، و ه  هاام یپ  رندهیمعناست که تنها فرستنده و گ   نیبه ا  یسرتاسر  یرمزنگار

 نیاز ا   Signalو    WhatsAppمانند    یرسانام یاز خدمات پ  یاریکند. بس  دایپ  ی اطلاعات دسترس   ن یبه ا  تواند ی نم  یثالث
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 ن ی در ا  یمختلف  یهاحال، چالش  نیخود را حفظ کنند. با ا  اربرانک  یهاداده   تیتا امن  کنند ی استفاده م  ینوع رمزنگار

 وجود دارد.  نه یزم

 

به   یسرتاسر  یاگر رمزنگار  یحت  ها،ستم یاز س   ی: در برخیسازاده یپ  یهانقص  باشد، ممکن است    یدرستاعلام شده 

 . ردیهکرها قرار گ ایدهنده شرکت ارائه  یاز اطلاعات همچنان در معرض دسترس  ینشده باشد و برخ  یسازادهیپ

  یمقاصد قانون   ی برا  شدهیرمزنگار  یهابه داده   یمختلف، خواستار دسترس   یاز کشورها  یاری: بسیمقامات قانون   یدسترس 

بمانند،   جه ینتیها ممکن است بدرخواست  نیشود، ا  یسازادهیپ  یدرستبه   یسرتاسر  یکه رمزنگار  یهستند. در صورت

 .شودی م  ی که منجر به مشکلات قانون

 

 یرمزنگار هیعل شرفتهیحملت پ •

حملات    نیاز ا  یاند. برخظهور کرده   یرمزنگار  یهاستم یس   ه ی عل  یترده یچیپ  یبریحملات سا  ،یتکنولوژ   شرفتیبا پ

 اند از:عبارت

زمان مصرف منابع در هنگام پردازش   ی نوع حملات، مهاجم با بررس   ن ی(: در اTiming Attacks)  ی بند زمان   حملات

 .ابد یبه اطلاعات حساس دست  تواند ی ها مداده 

  یهاز یمانند مصرف برق، نو  یحملات، مهاجم از منابع جانب  نی (: در اSide-Channel Attacks)  یکانال جانب  حملات

 . کند ی استفاده م یرمزنگار یدهایکل  ییشناسا یدر دما برا رات ییو تغ  یکیالکترون

  یهاانه یشوند. را  ریپذ بیممکن است آس   ی معمول   ی رمزنگار  یها تم ی الگور  ، یکوانتوم  انشیرا  شرفت ی: با پیکوانتوم  انشیرا

 کنند.  ییرمزگشا یرا در زمان کوتاه RSAمانند   یرمزنگار یهاتم یاز الگور یبرخ  توانند ی م ی کوانتوم

 

 فیضع یهادر دستگاه  یضعف در رمزنگار •

تواناکم   زاتیتجه   ر یو سا  یمیهوشمند قد   یهای (، گوش IoT)  ایاش   نترنتیا  یهااز دستگاه  یاریبس پردازش   یی قدرت 

به    توانند ی در معرض خطر حملات قرار دارند، چراکه م  ژه یوها به دستگاه  نیرا ندارند. ا  یرمزنگار   ده یچیپ  یهاتم یالگور

 متصل شوند.  ریپذب یآس  یهابه شبکه  یراحت

به نفوذ به    تواند ی م  نیهستند و ا  یقو  یرمزنگار  یسازادهیفاقد امکان پ  IoT  یهااز دستگاه  یاری: بسIoT  یهادستگاه

 منجر شود.  ی و صنعت یخانگ  یهاشبکه
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  ،یقو   یهاتم ی استفاده از الگور  یجامحدود، ممکن است به   یبا قدرت پردازش   ییها: در دستگاهیپردازش   یهات یمحدود

 دارند. ی کمتر  تیاستفاده شود که امن ترف یضع یهاتم یاز الگور

 

 ی ضعف رمزنگار یامدهایپ •

  یامدهایاز پ  ی . برخ گذاردی م  ریکاربران تأث   ی خصوص  م یبر حر  م یطور مستقبه   ی و استفاده از رمزنگار  یسازاده یدر پ  ضعف

 اند از:ها عبارتضعف نیا

 . رند یقرار گ  رمجازیافراد غ ار یافشا شده و در اخت یراحتبه  توانند ی: اطلاعات حساس میاطلاعات شخص یافشا

 کاربران منجر شود.   ی و مال  یبانک  یهابه حساب  ی و دسترس   تی به سرقت هو  تواند ی م  ی: حملات به رمزنگارتیهو  سرقت

را کاهش دهد و موجب   نیآنلا  یهاستم یاعتماد کاربران به س   تواند ی م   یبه اعتماد کاربران: ضعف در رمزنگار  بیآس 

 شود. هاسی سرو ن یکاهش استفاده از ا

 

 بزرگ  یهاداده تیریمشکلت در مد .2-5

و   اد یحجم ز لیکه به دل   شودیها اطلاق م و متنوع از داده  دهی چیپ م، ی عظ یها( به مجموعه Big Dataبزرگ ) یهاداده 

از منابع    توانند ی ها مداده   نیبر است. ادشوار و زمان  ، یسنت  یهاها با استفاده از روش آن   ل یها، پردازش و تحلتنوع آن 

منابع    گریو د  هارسانام یپ  ،یداده عموم  یهاگاهی(، پاIoT)  ایاش   نترنتیا  یهادستگاه  ،یاجتماع  یهامانند شبکه   یمختلف 

  یهاکاربران است. داده   یخصوص  میها با حربزرگ، ارتباط آن   یهامهم داده   یهااز جنبه   یک ی.  ند یبه دست آ  نیآنلا

از   یابخش عمده د،یاطلاعات خر یو حت  ن یآنلا یهات یجستجو، فعال خچه یو حساس مانند اطلاعات مکان، تار یشخص

 .دهند ی م  لیبزرگ را تشک یهاداده 

ها وجود دارد که  آن   لیپردازش و تحل  ،یسازره ی ذخ  نهیدر زم  یاریبزرگ، مشکلات بس  یهاداده  شماری ب   یایوجود مزا  با

 کاربران شود.  یخصوص  م یمنجر به نقض حر تواند ی م

 

 بزرگ یهاداده  یسازره یذخ یهاچالش  •

  یهاکه داده   یاطلاعات است. در حال  میحجم عظ  یسازره یبزرگ، ذخ   یهاداده   تیریدر مد   هی اول  یهااز چالش  یکی

  یجد   یمشکلات  تواند یها مداده   نیا  اد یحجم ز  شوند،ی م   رهی ذخ یکیزیف یسرورها  ای  یبزرگ معمولاً در مراکز داده ابر

 کند.  جادیا
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ن  یهاداده   یسازره یمربوطه: ذخ  یهانه یو هز  یسازره یذخ  تیظرف ز  از یبزرگ  و هز  یهارساختیبه    یهانه ی قدرتمند 

بالا استفاده    ت یکارآمد و با ظرف  یسازره یذخ  یهاستمیاز س   د یها باحفظ داده   یها براها و سازماندارد. شرکت   ییبالا

 شود.  منجر   یاضاف یهانه یبه هز تواند ی خود م ن یکنند که ا

 

 نیشوند. ا  رهیمتفاوت ذخ  ییایمختلف و در نقاط جغراف  یهاستمیها ممکن است در س پراکنده: داده   یهاداده   تیریمد 

منابع مختلف    انیم  یاطلاعات و هماهنگ   ع یسر  ی ابیها، بازبه داده  ی دسترس   ل یاز قب  یبه مشکلات  تواند ی م  ی پراکندگ

 تر کند.ها را آسانبه آن   رمجازیغ  یدسترس   تواند ی شوند، م  رهی ذخمختلف    یهاها در مکان که داده  یمنجر شود. در صورت 

قرار    ی تیامن  داتیدر معرض تهد   ، یابر  یهاط یدر مح  ژهیوبه   ،یسازره یذخ  یهاستمیاز س   یاری: بسیسازره یذخ  تیامن

  شیافزا  هاگاهیپا  ن یباشند، احتمال نفوذ به ا  ف یضع  ی تیامن  یهاستم ینشده و س   یطور مناسب رمزنگارها به دارند. اگر داده 

 . ابد یی م

 

 بزرگ  یهامشکلت در پردازش داده  •

پردازش آن   ی هاداده   یسازره یاز ذخ  پس آغاز مبزرگ، مرحله  پردازش داده شودی ها  معنا  یها.  به  استخراج    ی بزرگ 

  ی نیبشیپ  یها براداده   لیشامل تحل  تواند ی پردازش م  نیهاست. ااز داده   ی عیالگوها و اطلاعات ارزشمند از حجم وس 

  یاریبس  یهاچالش   زیبزرگ ن   یهاحال، پردازش داده   نی. با اشد با  های ریگم ی و بهبود تصم  یسازه یرفتار کاربران، شب

 . کند ی م جاد یا یخصوص  م یحفظ حر نهیدر زم  ژهیوبه 

ممکن است   شوند،ی بزرگ استفاده م  یهاداده   لیکاربران که معمولاً در تحل  یشخص  یهاحساس: داده   یهاداده   حجم

  ی باشند. در صورت  ن یآنلا  یهاتیو فعال   د یسوابق خر  ، یمکان  یها جستجو، داده   خچه یمانند تار  یشامل اطلاعات حساس 

 ها وجود دارد. سوءاستفاده از آن  ای عاتپردازش نشوند، احتمال نشت اطلا  یدرستها به داده  نیکه ا

در    ژه یوبزرگ، به   یهاداده   لیتحل  یهاستم یاز س   یاری: بسیخصوص   میاصول حر  تیحساس بدون رعا  یهاداده   لیتحل

امر    ن یکنند. ا  لیوتحله ی ها تجزکاربران را بدون اطلاع و موافقت آن  یشخص  یهاهدفمند، ممکن است داده   غاتیتبل

 شود.  یاز اطلاعات کاربران در جهت منافع تجار فادهموجب سوءاست تواند ی است، بلکه م یخصوص  می تنها نقض حرنه 

ابزارها  یاری: بسشرفتهیپ  ل یتحل  یهاستمیس  الگور  یهاداده   ل یتحل  ی از  از  و    نیماش   یر یادگی  ده یچیپ  یها تم ی بزرگ 

از    ز یخود افراد ن   ی را از کاربران استخراج کنند که حت  یاطلاعات  توانند ی ابزارها م  نی. اکنند ی استفاده م   ی هوش مصنوع

قرار    ری ها را تحت تأثکرده و آن   ینیبش یافراد را پ ی رفتارها توانند ی ها متم یالگور ن یمثال، ا  یهستند. برا  اطلاع ی ها بآن

 دهند.

 ی خصوص  میبزرگ و نقض حر یهاداده  لیتحل •
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 ن یمختلف است. ا   یرفتار کاربران و استخراج الگوها  ل یتحل  یها برا بزرگ، استفاده از آن   یهامهم داده   یهااز جنبه   یکی

فرآ  هال یتحل بهبود  با هدف  م   یسازی و شخص  ی تجار  ی ندهایمعمولاً  انجام  اشودی خدمات  با  ا  ن ی.   ندها یفرا  نیحال، 

 . ند کاربران منجر شو یخصوص م یبه نقض حر توانند ی م

 

هدفمند است.   غاتیتبل  یها برابزرگ، استفاده از آن   یهاداده   ی کاربردها  نیتراز مهم   یکی هدفمند:    غاتیتبل  ص یتخص

ها را به آن   یخاص  غاتیکرده و تبل  ییشناسا  ترق یطور دقکاربران را به   توانند ی ها مبزرگ، شرکت  یهاداده   لیبا تحل

 محسوب شود. ی خصوص مینقض حر تواند ی کاربران انجام شود، م  فقتموا ای  یموضوع اگر بدون آگاه نیدهند. ا شینما

از آنچه که واقعاً    یشتریب  یهاداده  یآوردنبال جمع به  هاسیها و سرواز شرکت   یاریها: بسداده   ازحد ش یب  ی آورجمع

حساس منجر شود که در معرض خطرات   ی و گاه  ی رضروری اقدام ممکن است به اطلاعات غ  ن یلازم است، هستند. ا

 قرار دارند.  یخصوص  میو نقض حر   یتیامن

ها استفاده  رفتار آن   لیتحل یکاربران برا یاجتماع یهاها از داده از شرکت ی اری: بسیو شخص یاجتماع یهاداده   لیتحل

کاربران هستند. بدون توجه    نینظرات و تعاملات آنلا ،یاجتماع یهاشبکه  یهاها معمولاً شامل پستداده   نی. اکنند ی م

 . ردیرفتار افراد مورد استفاده قرار گ ینیبش یو پ  تیشخص یسازه ی شب یبرا تواند ی اطلاعات م ن یا ،ی خصوص م یبه حر

 

 بزرگ یهادر پردازش داده  یقانون یهاچالش  •

. با  کنند ی م  فای در محافظت از حقوق کاربران ا  ی نقش مهم  یخصوص   م ی و مقررات حر  نیبزرگ، قوان  یهاپردازش داده   در 

ها را  آن  اینکنند  یرو یپ یخصوص میحر نیطور کامل از قوانممکن است به هاس یو سرو هاستمیاز س  یاریحال، بس نیا

 دور بزنند. 

ها تفاوت   نیها متفاوت است. او داده  ی خصوص  م یمربوط به حر  ن یقوان  ،یالمللن ی: در سطح بکپارچهی  نیوجود قوان  عدم

م برخ  شودیباعث  قواناز شرکت  یکه  از  و داده   نیها  به حر   یهاموجود سوءاستفاده کنند  توجه  بدون  را    م یکاربران 

 ها پردازش کنند. آن  یخصوص

. اطلاعات حساس که  اند افته ی  شی افزا  زی ن  یبریبزرگ، حملات سا  یها: با گسترش داده نی و نقض قوان  یبریسا  حملات

ها  داده  نیکه ا  ی. در صورترند یگی هدف حملات هکرها قرار م شوند،ی م  رهی بزرگ ذخ یهاپردازش داده  یهاستم یدر س 

 . فتد ینقض شود و حقوق کاربران به خطر ب ی خصوص می حر نیمحافظت نشوند، ممکن است از قوان حیطور صحبه 

 

 و کنترل رفتار کاربران  ینیبش یپ یبزرگ برا یهااستفاده از داده  •
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پ  یهامهم داده   ی از کاربردها  یکی از تحل  ینیبش یبزرگ،  استفاده  با  کاربران است.  رفتار  و    دهیچیپ  یهال یو کنترل 

 تواند ی م  های نیبش ینوع پ  ن یقرار داد. ا  ر یها را تحت تأثکرده و آن   ی نیبشیرفتار کاربران را پ  توان ی م  ن، یماش   ی ریادگی

 ها باشد. به نظرات و انتخاب ی دهشکل یحت  ای غاتیتبلفروش، ارائه   یشامل انتخاب محصولات برا 

  ینیبش یبزرگ، به پ  یهابا استفاده از داده   ،یغات یتبل  یهامانند پلتفرم   نیآنلا  یهاسیاز سرو  ی اریرفتار: بس  ینیبشیپ

که نقض    رند یقرار بگ   یخاص  ط ی ممکن است باعث شوند که کاربران در شرا  هاینیبشیپ  نی. اپردازند ی رفتار کاربران م

 . رودی شمار مها به آن  ی خصوص میحر

  ی سازی از کاربران، شخص  شدهیآور جمع   یهاها خدمات خود را با توجه به داده از شرکت   یاریخدمات: بس  یسازیشخص

به    تواند ی م  ، یخصوص  میحر  تی را بهبود بخشد، اما در صورت عدم رعا  ی تجربه کاربر  تواند ی کار م  نی. هرچند اکنند ی م

 نقض آن منجر شود. 

 مشابه یو ابزارها هایکاربران با کوک  یریردگ  .3-5

وجود دارد، استفاده از    نیآنلا  یدر فضا  یخصوص  میکه در حوزه حفظ حر  یاعمده  یتیو امن   یفن  یهااز چالش  یکی

هستند که توسط   ی کوچک  یهالیفا  های کاربران است. کوک  یهات یرفتار و فعال  یر یردگ  یمشابه برا  ی و ابزارها  های کوک

اطلاعات   ، یکاربر   ماتیرا مانند تنظ  یتوانند اطلاعات مختلفی و م  شوند ی م   رهیکاربران ذخ  یدر مرورگرها  هاتیساوب

بهبود تجربه   ی برا توانند یاطلاعات م نیمرور صفحات ثبت کنند. ا  خچهیتار یجستجو و حت  حاتیورود به حساب، ترج

 . رند یمورد استفاده قرار گ ن یآنلا غاتیو بهبود تبل ی کیتراف یهاداده  ل یمحتوا، تحل یسازی شخص ، یکاربر

صفحات دارند، استفاده نادرست   یبهتر و شتاب در بارگذار  ی از جمله تجربه کاربر  یادیز  یایمزا  های که کوک   یحال  در

 ها ی از وجود کوک  یاز کاربران ممکن است حت  ی اریکاربران منجر شود. بس  ی خصوص  میبه نقض حر   تواند ی ها ماز آن 

 شوند. ره یطور خودکار ذخبه  ها،آن ی شخص یهاداده   یآور با هدف جمع ایباشند و  خبریب

 

 های مفهوم و عملکرد کوک •

ها و شرکت  هاتیسا  ار یکاربران را در اخت  ن یآنلا  یهات یهستند که اطلاعات مربوط به فعال  ییهالیفا  یطور کل به   های کوک

 باشند: ر یشامل موارد ز توانند یاطلاعات م  ن ی. ادهند ی قرار م

کنند تا    ره ی و رمز عبور را ذخ  یمانند نام کاربر  ی کاربر   یهااطلاعات ورود به حساب  توانند ی م  های ورود: کوک  اطلاعات

 نداشته باشند. د یاطلاعات در هر بازد نیبه وارد کردن دوباره ا ی ازیکاربران ن

کاربران مانند زبان   یشخص  ماتیتنظ  رهیذخ  یبرا  های از کوک  هاتیسااز وب   یاری: بسیکاربر   ماتیو تنظ  حاتیترج

 . کنند ی استفاده م شی نما حاتیترج  ایتم  ت،یسا
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شده در  شده، زمان صرف مانند صفحات مشاهده  هاتیکاربران در سا  یهات یفعال  توانند ی م  های رفتار کاربر: کوک  یهاداده 

رفتار کاربران و بهبود    لیوتحله ی تجز  یبرا   میطور مستقاطلاعات به   نیو جستجوها را ثبت کنند. ا  هاک یهر صفحه، کل

 .شوند ی استفاده م یتجربه کاربر 

 هایاز کوک   توانند ی م  کنندگانغ ی است. تبل  نیآنلا  غاتیدر تبل  های کوک   یکاربردها  نیتراز مهم  یکیهدفمند:    غاتیتبل

 ها استفاده کنند. متناسب با آن   غاتیکاربر و ارائه تبل حاتیمربوط به ترج یهاداده  ی آورجمع  یبرا

 های از استفاده از کوک یناش  یتیامن  داتیتهد •

 

مشکلات   تواند ی ها مهستند، استفاده نادرست از آن  د یخدمات مف  یسازی و شخص   ی در بهبود تجربه کاربر  های کوک  گرچه

 عبارتند از: داتیتهد  نیاز ا یکند. برخ جاد یا یجد  یخصوص  می و حر  یتیامن

ممکن   های استفاده از کوک  جهیکه در نت  یتیامن  داتیتهد   نیتراز بزرگ   یکی(:  Session Hijacking)  های کوک  سرقت

ورود    یهاکه شامل اطلاعات حساس مانند شناسه   ییهای توسط هکرها است. اگر کوک  هایسرقت کوک   د،یوجود آاست به 

ها از آن  توانند یناامن منتقل شوند، هکرها م یهاشبکه  قیطراز   ایشوند  رهیطور ناامن ذخهستند، به  یبه حساب کاربر

 کاربران استفاده کنند. یهابه حساب ی دسترس  یبرا

ها و  کاربران است. شرکت  رمجازیغ  ی ریردگ  ی برا   های استفاده از کوک  گر،یبزرگ د   داتیاز تهد   ی کی:  رمجازیغ  ی ر یردگ

شامل    تواند ی اطلاعات م  نیکنند. ا  ی آورها جمع را از آن   یادی بدون اطلاع کاربران، اطلاعات ز  توانند ی م  کنندگان غ یتبل

 باشد. ییایجغراف تیحساس مانند موقع یهاداده  ی و حت دهایجستجوها، خر ن،یآنلا  یهاتیفعال

طور مثال،  . به کنند ی استفاده م  نگ یشیحملات ف  یاجرا  یبرا  های از هکرها از کوک   ی: برخیو حملات اجتماع  نگیشیف

  یهای کرده و کوک  تیهدا  یجعل  تیساوب   کی کاربر را به    ل،ی میا  کی مخرب در    نکیل  کی   ق یها ممکن است از طرآن

 کند.  دایپ ی شخص دسترس  ی کاربر یهاحساب ه ب تواند ی هکر م ها،ی کاربر را سرقت کنند. پس از سرقت کوک

 

 کاربران  یبدون آگاه نی آنل یهات ی فعال یریردگ •

 ا ی   ی کاربران بدون آگاه  نیآنلا  یهات یفعال  یری مشابه، ردگ  ی و ابزارها  های در استفاده از کوک  یاصل  یهای از نگران  یکی

 رندیگی ها به کار م داده  ی آور جمع ی را برا های طور خودکار کوکبه  هاس یو سرو هاتیسااز وب ی ها است. برخآن  تیرضا

 .شودی به کاربر انجام م  ی اقدام بدون اطلاع قبل نیو ا

بسمدتی طولان  یر یردگ کوک   یاری:  م   یهایکوک   ژهیوبه  ها،ی از  ثالث،  طولان  توانند ی شخص  زمان  رو  یمدت    ی بر 

رفتار کاربر را تحت   ت،یاز سا  د یها پس از بازد پس از مدت   یحت  توانند ی م  های کوک  ن یشوند. ا  ره یکاربران ذخ  یهادستگاه

اطلاعات   نکه یکه کاربران از ا  شودی امر موجب م  ن یکنند. ا  یآورجمع او را    یهاطور مداوم داده قرار دهند و به   یریگ یپ

 بمانند. خبری ب شود،ی م ی آورها جمع آن
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  رهیذخ  هاتیساکه توسط وب   ییهای حذف کوک  ایاز موارد، کاربران قادر به کنترل    یاریکنترل کاربران: در بس  عدم

( استفاده  یغاتیتبل  یهاشخص ثالث )مانند شبکه   یهاسیاز سرو  های که کوک  یزمان  ژهیومسأله به   نی. استند ین  شوند،ی م

 .شودیساز ممشکل  کنند،ی م

را    ی اطلاعات ، یغاتیو تبل ی اهداف تجار ی برا هاتیساو وب  هاس یاز سرو ی : برخیرضروریو غ ربط ی ب یهاداده   ی آورجمع

 توانند یها مداده   نی. استند یمرتبط ن  دهند،ی که ارائه م  یبه خدمات  میطور مستق که به   کنند ی م   یآوراز کاربران جمع 

 .شودی ها محسوب مآن  یخصوص  م یباشند که نقض حر کاربران یعادات شخص  یو حت حاتی شامل رفتارها، ترج

 

 های مرتبط با استفاده از کوک  نیمقررات و قوان •

اقدام به    یالمللنیب  یهااز کشورها و سازمان  یبرخ  ها،ی از استفاده از کوک  یناش   یخصوص  میحر  داتیپاسخ به تهد   در

 عبارتند از:  نیقوان نیا نیتراند. مهم کرده   های کنترل و نظارت بر استفاده از کوک  یبرا  یوضع مقررات

شده    یی اروپا اجرا  ه یدر اتحاد  2018قانون که از سال    ن ی(: اGDPRاروپا )  ه ی اتحاد  ی عموم  یهاحفاظت از داده   قانون

شده است. طبق    یطراح  ها،ی از جمله کوک  تال،یجید  داتیکاربران در برابر تهد   یخصوص  میحفاظت از حر  یاست، برا

در مورد نوع    ی قیو اطلاعات دق   رند یاز کاربران خود اجازه بگ   ها،ی از استفاده از کوک   شیپ  د یبا  هاتیساقانون، وب   نیا

 ها ارائه دهند. و اهداف استفاده از آن های کوک

 هاتی اروپا که بر اساس آن، سا  ه یقانون اتحاد  ن ی(: اePrivacy Directive)  ی کیو حقوق الکترون  ی خصوص  م یحر   قانون

کاربران   تیمربوط به رضا  نیقوان  ن یکنند، همچن  یرساناطلاع   های طور شفاف در مورد استفاده از کوکموظف هستند به 

 .کند ی م ن ییها را تعآن  یهاداده  ی آورجمع  یبرا

شده   بیتصو  ایفرنی کال  التیقانون که در ا  نی(: اCCPAمتحده )  الاتیکننده در امصرف   یخصوص  میاز حر  تیحما  قانون

  ی شتر یتا کنترل ب  دهد ی ها اجازه مو به آن   کند ی محافظت م  یخصوص  میحر  نه یکنندگان را در زماست، حقوق مصرف 

 ها.ها و حذف آن به داده  یس دستر تیخود داشته باشند، از جمله قابل یشخص یهابر داده 

 

 های کوک داتیمقابله با تهد  یراهکارها •

از راهکارها وجود دارند که    یمشابه، برخ  ی و ابزارها  های از استفاده نادرست از کوک  یناش   داتیاز تهد   ی ریجلوگ  یبرا

 کاربران کمک کنند:   یخصوص  میو حفظ حر  تیبه بهبود امن تواند ی م

کوک  استفاده )  یهای از  روش   یکی(:  Anonymous Cookiesناشناس  تهد   یهااز  کوک  یناش   داتیکاهش   ها، ی از 

کنند و    ی آورکاربران را جمع   یشخص  ییاطلاعات شناسا  توانند ینم  های کوک  ن یناشناس است. ا  یهای استفاده از کوک

 .روند ی کار مبه  هاتیبهبود عملکرد سا یتنها برا
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آگاه  موافقت  کاربران:    ی و  به  راهکارها  ی کیدادن  اطلاع   یاز  کوک  یرسانمهم،  از  استفاده  مورد  در  کاربران  و    های به 

و    کنند ی استفاده م  های طور شفاف به کاربران اعلام کنند که از کوکبه   د یبا  هاتیساها است. وب آن   یهاداده   ی آورجمع

 ها بدهند.ی رد کوک ای رش یپذ  ی برا یانه یها گزبه آن 

در مرورگر خود را حذف کنند تا از    شدهره یذخ  یهای کوک   ی اطور دوره به   توانند ی : کاربران مهای نظارت و حذف کوک

 .دهند ی ارائه م  های و حذف کوک  تیریمد   یبرا  ییاز مرورگرها ابزارها  یاریکنند. بس  یریجلوگ  یاضاف  یهاداده   ی آورجمع
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 ششم  فصل

 یو اخلق  یحقوق یهاچالش 

و    ی مرتبط است، بلکه مسائل حقوق  یتیو امن   یفن  یهاتنها به چالشنه   نیآنلا  یکاربران در فضا   ی شخص  میحفظ حر

ا  ز ین  ی اخلاق فناور  ی دارند. در حال   ی فراوان  تیاهم  نه یزم  نیدر  روزمره و بهبود    ی زندگ  لیتسه  ی برا  د یجد   یهای که 

به    ی اخلاق  یهای ریگم یحقوق کاربران و تصم  تیرعا  نه یدر زم  ی اوقات مشکلات  ی گاه  روند،ی به کار م  نیآنلا  اتیتجرب

پرداخت: نبود    م یخواه  یشخص  م یحر  نهیدر زم  ی و اخلاق  یحقوق  یسه چالش اصل  یبخش، به بررس   نی. در اد یآی وجود م

و سوءاستفاده از اطلاعات   ، یشخص  م یاطلاعات و حفظ حر  یآزاد  انیتعارض م  ، یشخص  می حر  یهااستیدر س   تیشفاف

 خودکار.   یهای ریگم یدر تصم انکاربر

 ی شخص میحر یهااست ی در س تی. نبود شفاف1-6

چالش   یکی زم  یاصل  یهااز  حر  نهیدر  شفاف  ، یشخص  م یحفظ  س   ت ینبود   ها،تیساوب   ی شخص  م یحر  یها استیدر 

و واضح به کاربران اعلام کنند که    قی طور دقبه   د یبا  یشخص  م یحر  یهااستیمختلف است. س   یهاو شرکت  هاسیسرو

از    یاری. متأسفانه، در بسشودی گذاشته م اکاستفاده و به اشتر  ،یسازره یذخ  ،ی آورها چگونه جمع آن   یاطلاعات شخص

 شوند،ی نوشته م ی و طولان  ی حقوق ده، یچیصورت پبه  گان، یرا یهاس یو سرو هاتیسادر وب   ژه یوبه  هااستیس  ن یموارد، ا

 .ستند یها نآن یقادر به درک محتوا  ای خبرند یها باز وجود آن  ی از کاربران حت یار یکه بس یطوربه 

ا  در به   شودی موجب م   ت یکمبود شفاف  نیواقع،    یشخص   م یحر  نهیطور مؤثر حقوق خود را در زمکه کاربران نتوانند 

  ی هاداده   ی آوراز جمع   ،یشخص  میحر  یهااستیاز س   یعدم آگاه  ل یاز کاربران به دل  یاریکنند. به علاوه، بس  یریگ یپ

سا توسط  اپل  هاتیخود  نم  هاشنی کیو  اشوند ی آگاه  آس   تواند ی م   یآگاهنا   نی.  جمله    ی اد یز  یها ب یبه  از  شود،  منجر 

 . یغات یو تبل ی مقاصد تجار یاطلاعات برا ن یکاربران و استفاده نادرست از ا  تیبدون رضا ی اطلاعات شخص ی آورجمع

فهم طور شفاف، ساده و قابل به   یشخص   م یحر  یهااستیاست که س   ازیچالش، ن  ن یمقابله با ا  ی: برا شنهاداتیو پ  هاحلراه

از حقوق خود استفاده    ی امکان را بدهند که بتوانند به راحت  نی به کاربران ا  د یبا  هاتیساوب  ن،ینوشته شوند. علاوه بر ا

 د یجد   ن یقوان  ن،یها. همچناطلاعات و حق حذف داده   حیحق تصح  ، یشخص  یهابه داده   ی کنند، از جمله حق دسترس 
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از داده   ی )قانون عموم   GDPRمانند   اتحاد حفاظت  افزا   هیها( در  با  تا  تقو  تیشفاف  شیاروپا تلاش دارند  حقوق    تیو 

 کنند   یر یجلوگ یاحتمال یهاکاربران، از سوءاستفاده 

 ی شخص  میاطلعات و حفظ حر یآزاد انیتعارض م. 2-6.

  م یاطلاعات و حفظ حر  ی آزاد  انیوجود دارد، تعارض م  نیآنلا  ی که در فضا  ی و اخلاق  یحقوق  یهااز چالش   گرید   یکی

  یشخص میها، اخبار و اطلاعات است، اما در کنار آن، حرآزاد به داده  یدسترس   یاطلاعات به معنا یاست. آزاد یشخص

امر    ن یممکن شده است، اما ا  یراحتو انتشار اطلاعات به  ستجوامروز، ج  تال یجید یایحفظ شود. در دن   د یبا  زی کاربران ن

 افراد منجر شود.  یشخص  میبه نقض حر تواند ی م

 

خصوص  طوربه  اخبار  انتشار  شبکه   ی مثال،  در  شخص  یدسترس   ای  یاجتماع  یهاافراد  اطلاعات  توسط   ی به  کاربران 

رو  کاربران روبه   یشخص  میحر  داتیاطلاعات را با تهد   یها، ممکن است آزادبدون اجازه آن   ینترنتیا  دهندگانسیسرو

  می حفظ حر   ی برا  یبه اطلاعات و حقوق فرد   ی س دستر  یبرا  ی حقوق عموم  ان یم  یجد   ی تعارض  ط،یشرا  نیکند. در ا

 .د یآی به وجود م یخصوص

برقرار شود.    یشخص  م یاطلاعات و حر  یآزاد   ان یتعادل مناسب م  کی  د یتعارض، با  نیحل ا  ی : براشنهاداتیو پ  هاحلراه

  یاجتماع  یهاو شبکه   تالیجید  یهارسانه   نه یدر زم  ژهیوبه   د یو مقررات جد   نیوضع قوان  قیاز طر  تواند ی تعادل م   نیا

  GDPR( و قانون  CCPA)  ایفرنی کننده کالمصرف   یخصوص  می از حر  فاظتمانند قانون ح   ین یطور مثال، قوانشود. به   جادیا

. در  رند یدو مقوله مورد استفاده قرار گ  نیا ن یتعادل ب جاد یا یاز تلاش برا  ییهاعنوان نمونه به  توانند ی اروپا م ه یدر اتحاد

  ک ی عنوان  به   د یبا  زی ن  فرادا  یخصوص  میآزادانه در دسترس باشند، اما حفاظت از حر  د یراستا، هرچند اطلاعات با  نیا

 شود.  یتلق   تیاولو

 ( گره یتوص یهاتم یخودکار )مثل الگور  یهایریگم یسوءاستفاده از اطلعات کاربران در تصم . 3-6

س  در  کاربران  اطلاعات  از  تصم  یهاستم یسوءاستفاده  بزرگ   ی کی  یر یگم یخودکار  زم  های نگران  نیتراز    م یحر   نهیدر 

  یهاستم ی( و س Recommendation Algorithms)   گره یتوص  یهاتم ی در الگور  ژهیوموضوع به   نیاست. ا  یخصوص

مصنوع  م  یهوش  به   شودی مطرح  پلتفرم که  در  و    ی موتورها  ،یاجتماع  یهاشبکه   ن، یآنلا  یهاطور گسترده  جستجو 

که چه    کنند ی م   ینیبشیاطلاعات از رفتار کاربران، پ  یآور با جمع  هاتمیالگور  نی. اشوند ی استفاده م  نیآنلا  یهافروشگاه

 ها جذاب باشد. آن  یممکن است برا یخدمات  ایمحتوا، محصول 

و اهداف    هاتم ی بهبود الگور  یها براآن   تیرضا  ایبدون اطلاع    توانند ی و حساس کاربران م  یشخص  یهاداده   ند،یفرا  نیدر ا

  یبرا   تواند ی کاربران م  یموارد، اطلاعات شخص  ی در برخ  ی. حترند یو مورد استفاده قرار گ  ی آورها جمع شرکت  یتجار

مسأله    نیاستفاده شود. ا  یشغل  ماتیتصم  ی حت  ای  مه یمانند ارائه وام، ب  هاآن   ی در زندگ  رگذاریمهم و تأث  ماتیاتخاذ تصم

الگور  یزمان  ژهیوبه  انسان  هاتم ی که  نظارت  م   یبدون  تبع  کنند،یعمل  و  کاربران  نقض حقوق  به  است    ی هاض یممکن 

 ناخواسته منجر شود. 
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و شفاف    قیبه نظارت دق  ازین  ها،ستم یس   نیاز سوءاستفاده از اطلاعات کاربران در ا  ی ریجلوگ  ی : براشنهاداتیو پ  هاحلراه

  یق ی ها موظف شوند تا اطلاعات دقها و سازمان است که شرکت   نیا  شنهاداتیاز پ  ی کیوجود دارد.    هاتم یبر عملکرد الگور 

خودکار   یهای ریگم ی تصم یکاربران برا یهاکه داده   یارائه دهند و در صورت هاده و استفاده از دا  یآوردرباره نحوه جمع 

  یقانون  یهاتحت نظارت   هاتم یالگور  د یبا  ن،یطور واضح به اطلاع کاربران برسانند. همچنموضوع را به   نیا  شود،ی استفاده م

 شود.  ی ریجلوگ یر یگم یتصم ی ندهایدر فرآ تیو عدم شفاف  ض یتبع جادیتا از ا  رند یقرار بگ  یو اخلاق 
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 هفتم  فصل

 ی شخص  می حفظ حر یهای راهکارها و فناور یبررس

 ها داده  ی. رمزنگار1-7

  ی شخص  م یحفظ حر  ی است که برا  ییهای ابزارها و فناور   ن یتریاز اصل  ی کی(  Cryptography)  ی پتوگرافیکر  ا ی  یمزنگار

امن استفاده قرار م  تال یجید  ی اطلاعات در فضا  تیو  به رشد سرردیگی مورد  توجه  با  ا  ع ی.  از    ی فضا  نترنت، یاستفاده 

ها شامل  داده  نیشده است. ا لی تبد   یشخص یهااز داده  یادیز ریو پردازش مقاد  ره یانتقال، ذخ یبرا یبه بستر یمجاز

ضرورت    ،ی بستر  ن ی. در چنشودی م   ی ستیز  یهاداده   ی و حت  ر، یاسناد حساس، تصاو  ،یارتباطات شخص  ، یاطلاعات مال

  یهای فناور  ن یاز قدرتمندتر  یکی عنوان  به   ، یو رمزنگار  شودیاحساس م   یگر یاز هر زمان د  شیاطلاعات ب  نیحفاظت از ا

 . کند ی م فای ا نهیزم ن یدر ا یاساس  ی نقش ،یتیامن

  ل ی ( تبد Ciphertextفهم )  رقابلی( به شکل غPlaintextقابل خواندن )  یهااست که در آن داده   یند یفرا  یرمزنگار

اطلاعات   منیتنها در ارسال انه   یتکنولوژ  نیکنند. ا  یابیها را بازمجاز بتوانند آن   یهاستمیس   ایتا فقط افراد    شوند ی م

 ها کاربرد دارد. صحت داده  د ییأدر ت ی و حت ت،یاحراز هو ،یسازره یبلکه در ذخ

 یدر رمزنگار هیپا میمفاه •

 است:   ی اتیح  ی فناور  نیدرک عملکرد ا  یها برابا آن   ییاست که آشنا  یگوناگون  ی و اجزا  میمدرن شامل مفاه  ی رمزنگار 

 

 . میها محافظت کناز آن  م یکه قصد دار ییها(: داده Plaintextآشکار ) متن •

 خواندن است. رقابلیکه غ شدهی رمزنگار ی(: خروجCiphertextرمز ) متن •

 .شودی استفاده م  ییو رمزگشا یرمزنگار ی که برا یاداده   ای(: مقدار Key) د یکل •

 ها. داده  لی تبد  یبرا  یاتیاضیر اتیاز مراحل و عمل یا(: مجموعه Algorithm)  یرمزنگار تمیالگور •

 . هی به حالت اول شدهی بازگرداندن داده رمزنگار ند ی(: فراDecryption)  ییرمزگشا •

 ستا یدر حالت ا یرمزنگار •
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 یانواع رمزنگار •

 کرد:  م یتقس  یبه دو دسته اصل توانی را م یرمزنگار

 ( Symmetric Encryptionمتقارن ) ی( رمزنگارالف

از    نیا  در برا  د یکل  کیروش،  م   ییو رمزگشا  یرمزنگار  یمشترک  از مهمشودی استفاده  متقارن    یهاتم یالگور  نیتر. 

 اشاره کرد.  DESو    AESبه  توانی م

 :ایمزا

 نامتقارن  یاز رمزنگار ترعیسر

 هاداده  یحجم بالا یرمزنگار یبرا مناسب

 

 :بیمعا

 نیطرف  ان یم د یبه انتقال امن کل ازین

 د یدر صورت لو رفتن کل یریپذ بیآس 

 

 ( Asymmetric Encryptionنامتقارن )  ی ( رمزنگارب

  یبرا  ی خصوص  د یکل   کی و    یرمزنگار  ی برا  ی عموم  د یکل  کی:  رودی مرتبط به کار م  ی متفاوت ول  د یروش، دو کل  نیا  در

 است. RSAحوزه،  نیدر ا تمیالگور  نیتر. معروف ییرمزگشا

 

 :ایمزا

 ستین د یبه انتقال امن کل ازین

 تال یجی د یو امضا  تیاحراز هو یبرا مناسب

 

 :بیمعا

 از روش متقارن  کندتر
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 ی قابل رمزنگار یهادر حجم داده  ت یودد مح

 ن یآنل  یدر فضا یرمزنگار یکاربردها •

 اند از:عبارت  یموارد استفاده از رمزنگار نیتراز مهم  یدارد. برخ یاگسترده   یکاربردها  تال یجید  یایدر دن یرمزنگار

 

 ( Secure Communication)  منی( ارتباطات االف

برنامه   ی اریبس  امروزه  تماس   کیالکترون  یهاپست  رسان،ام یپ  یهااز  رمزنگار  یی وید یو   یهاو  حر  ی برا  یاز    م ی حفظ 

-End)  یسرتاسر  ی از رمزنگار  Signalو    WhatsAppمانند    ییهاشن یکیمثال، اپل  ی. براکنند ی استفاده م  یخصوص

to-End Encryption هستند.  امیبه خواندن پ ادر ق رنده یکه فقط فرستنده و گ برند ی ( بهره م 

 

 ( Data-at-Rest) شدهرهیاطلاعات ذخ ی ( رمزنگارب

شوند، در صورت   رهیذخ  یاگر بدون رمزنگار  ی ابر  ی ها و فضاسخت، فلش   یهاسک یدر سرورها، د  شدهره یذخ  اطلاعات

  دهیفای ب  افتند،یدست مهاجم باگر به   یها حتداده   ،ینشت اطلاعات، کاملاً قابل خواندن خواهند بود. با رمزنگار  ایسرقت  

 خواهند بود. 

 

 ی و بانکدار ی( تبادلات مال ج

وجه، خر  ،ینترنتیا  یهاپرداخت بانکدار  نیآنلا  یدهایانتقال  پا  یهمگ   کیالکترون  یو  م  یرمزنگار  هیبر  . شوند ی اجرا 

 .شوند ی مرورگر و سرور استفاده م  نیارتباط ب یرمزنگار یبرا  TLS/SSLمثل  ییهاپروتکل 

 

 ( Digital Signature) تال یجید  ی( امضاد

 هاامیافزارها و پاصالت اسناد، نرم   د ییتأ  ی برا  ی ژگیو  نی. اکند ی را فراهم م  تال یجید  ینامتقارن امکان امضا  یرمزنگار

 .کند ی م  یر یاطلاعات جلوگ ی کاراز جعل و دست تالی جی د ی . امضاشودی استفاده م

 

 ( Authentication)  تی( احراز هوه

اطلاعات   یبه افشا  ازیکاربران را بدون ن  ت یهو  توانند ی م  یرمزنگار  یهاتم یبا استفاده از الگور  ت یاحراز هو  یهاستمیس 

 کنند.  د ییحساس تأ
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 ی خصوص میدر حفظ حر ینقش رمزنگار •

 : رایز کند،ی م  فا یا ی خصوص م یدر حفاظت از حر  ید یکل  ینقش یرمزنگار

 .کند ی به اطلاعات را محدود م رمجازیافراد غ یدسترس  ✓

 . کند ی م ی ریارتباطات جلوگ یریشنود و رهگ  از ✓

 اطلاعات است. ییمورد نظر قادر به رمزگشا رندهی که فقط گ  دهد ی م نانیاطم ✓

 .کند ی م  ی ریثالث به اطلاعات جلوگ ینهادها  یاز دسترس  ، یابر یسازره یذخ  یفضا در ✓

عنوان  به   تواند ی م   ی رمزنگار  کنند،ی ( استفاده میعموم  ی فایناامن )مانند وا   یهاکه کاربران از شبکه   ییهادر زمان   ژه یوبه 

 محافظ عمل کند. یاهیلا

 امروز  یایدر دن یرمزنگار یهاچالش  •

 مواجه است:  زین ییهاقدرتمند است، اما با چالش   یابزار  یاگرچه رمزنگار

 نادرست  ی ( اجراالف

 .افتد ی ها به خطر مداده  تیشده، امنمنسوخ  یهاتم یاستفاده از الگور ایاشتباه  یسازاده یپ  لیدلاز موارد، به  ی اریبس در

 

 دهایکل تیری( ضعف در مد ب

  ریپذ بیآس   ستمیافشا شود، تمام س   ا یبه سرقت برود    د ی. اگر کلدهاستیکل  قیدق  تیریمد   ازمند یمتقارن ن  یرمزنگار

 خواهد شد. 

 

 هات یو محدود ی ( موانع قانونج

  «ی »درب پشت  جادیها خواهان اممنوع شده است. دولت   یحت  ایمحدود    یقو   یهایکشورها استفاده از رمزنگار  یبرخ  در

 در تضاد است.  یخصوص م یموضوع با اصول حر نی خاص هستند، که ا ط یبه اطلاعات در شرا ی دسترس  یبرا

 

 ی کوانتوم  انشی: راندهیآ داتی( تهد د

را در هم بشکنند. پژوهش در حوزه   یفعل یرمزنگار  یهاتمیاز الگور   یاریبس  نده یدر آ  توانند ی م   ی کوانتوم  ی وترهایکامپ

 است. شرفتی( در حال پPost-Quantum Cryptographyمقاوم در برابر کوانتوم ) یرمزنگار

 نوظهور یهاو چالش یرمزنگار ندهیآ  •
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 اند از:عبارت ندهیآ  یرهایمس نیتراز مهم  یدر حال تحول است. برخ   زین ی رمزنگار ، یفناور  شرفتیپ با

 مقاوم در برابر کوانتوم  ی( رمزنگارالف

موسسات   ل، یدل  نیامن نخواهند بود. به هم  گر ید  ی فعل  یرمزنگار  یهاتم یاز الگور  یاریبس ، یکوانتوم  یهاانه یظهور را  با

امن  یعلم الگور به   ی تیو  توسعه  پردازش   ییهاتم یدنبال  برابر قدرت  در  بتوانند  که    یکوانتوم   یهاانه یرا  یبالا  یهستند 

 نام دارد. «ی نتومپساکوا یحوزه، »رمزنگار ن یمقاومت کنند. ا

 

 ( Homomorphic Encryption) ختیرهم  ی ( رمزنگارب

  ییبه رمزگشا  یاز ین  نکهیبدون ا  کند،ی را فراهم م  شدهیرمزنگار  یهاداده   یرو  میامکان پردازش مستق  ی نوع رمزنگار  نیا

 مهم است. اریبس ی ابر یحساس در فضا یهاها باشد. کاربرد آن در پردازش داده آن

 

 نیچدر بلاک   ی( رمزنگارج

 ت ی ها و امنکل ساختار تراکنش  ن،یکوت یمانند ب  ییهاستمیاست. در س   ی شدت وابسته به رمزنگاربه  نیچبلاک   ی فناور

تر  پررنگ  ز ین  ی نقش رمزنگار  ن،یچبا گسترش کاربرد بلاک   نده،ینامتقارن بنا شده است. در آ  یرمزنگار  هیها بر پاحساب

 خواهد شد. 

 

 

 ( IoT)  اءیاش  نترنتیدر ا یرمزنگار •

  یاری. بسشودی احساس م  شیاز پ  ش یب  نه یسبک و به  یبه رمزنگار  ازین  اء،یاش   نترنتیهوشمند و ا  یهاگسترش دستگاه   با

شوند که هم امن و هم    یطراح  یطور  د یبا  ی رمزنگار  یهاتمیدارند و الگور  یمحدود   یها قدرت پردازش دستگاه   نیاز ا

 مصرف باشند.کم 

به   ییهاچالش مق  دهایکل  تیریمد   دها،یکل  یروزرسانمانند  اداده   یکپارچگ یگسترده، و حفظ    اس یدر  در  حوزه    نیها 

 دارند.  ییبالا تیاهم

 ی و شخص یپزشک یهادر داده یرمزنگار •

داشته    یریناپذ جبران  یامدهایپ تواند ی م  مارانیهاست. نشت اطلاعات بانواع داده   نیتراز حساس   یکیسلامت    اطلاعات

بنابرا رمزنگار  ن،یباشد.  از  س   یاستفاده  الکترون   یهاستم یدر  سامانه  یکیپرونده  و    ن، یآنلا  یدهنوبت   یهاسلامت، 

 است. یالزام ن یآنلا یپزشک یهامشاوره 
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 دیبا  ی حفاظت از گفتگوها و اطلاعات کاربران با استفاده از رمزنگار  ز،یو سلامت روان ن  یشناسدر حوزه روان   نیهمچن

 داشته باشد.  تیاولو

 

 یمؤثر رمزنگار یسازادهیپ یبرا ییاجرا یهاهیتوص •

 : شودی ها اشاره م و شبکه  هاستمیدر س   یامن رمزنگار یسازادهیپ ی برا ی از اقدامات کاربرد یابخش به مجموعه  نیا در

 SHA-3، و  AES  ،RSAمانند  دشدهییتأ یهاتم یاز الگور استفاده ✓

 شده منسوخ  یهاتم یافزارها و اجتناب از الگورمداوم نرم  یروزرسانبه  ✓

 د یکل ت یریمد  یابزارها ق یاز طر دهایامن کل تیریمد  ✓

 ی رمزگذار یو نحوه کار با ابزارها  یرمزنگار تیکاربران در خصوص اهم  آموزش  ✓

 ISO/IEC 27001و    NISTمانند   یالمللنیب  یتیامن یاستانداردها تیرعا ✓

 

 (VPN) یمجاز یخصوص یهااستفاده از شبکه .7-2

 ی کل یو معرف  فیتعر  •

  دهد ی امکان را م  نیاست که به کاربران ا  یای فناور   VPN (Virtual Private Network)  ای  ی مجاز  ی شبکه خصوص

امن   یهاتونل   جادیبا ا  VPNمتصل شوند.    گرید  یاشبکه  ای   نترنتیبه ا  من،یو ا  شدهی کانال رمزنگار  کی  قیتا از طر

با پنهان کردن    ی فناور  نی. اکند ی م  ی ری اطلاعات جلوگ  یرو دستکا  یریدستگاه کاربر و سرور مقصد، از شنود، رهگ   نیب

 .سازدی فراهم م ن یآنلا یرا در فضا ت یبودن و امناز ناشناس  یسطح  ،ی مجاز IP کیکاربر و ارائه    یواقع IPآدرس  

 

 VPN یعملکرد فن •

امن به    ی تونل  ق یشده و از طر  یاو ابتدا رمزنگار  ستم یاز س   یخروج   یهاداده   شود،ی متصل م   VPNکه کاربر به    یهنگام

 ن ی به هم  زیبازگشت ن  ری. مسکند ی ارسال م   ییسرور، اطلاعات را به مقصد نها  نی. سپس اشوند ی منتقل م  VPNسرور  

 : جهی . در نتشودی صورت انجام م

 .ماند ی ( پنهان مISP)  ینترنت یدهنده خدمات اارائه  د یکاربر از د تیفعال

IP ابد یی م ر ییکاربر تغ. 

 .شودی ( مقاوم مMITM) « یانیدر برابر حملات »مرد م ی تبادل اطلاعات
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 VPN یتیامن یکاربردها  •

 

 ی نترنتیو سانسور ا نگ یلتری( عبور از فالف

از سد سانسور عبور کرده و    دهد ی به کاربران امکان م  VPNآزاد محدود است،   نترنتیبه ا  یکه دسترس  ییکشورها  در

محسوب    یخصوص   میمهم حر  یهااز جنبه   یکیاطلاعات،    یکاربرد در حفظ آزاد   نی. اابند یمسدودشده دست    یبه محتوا

 .شودی م

 

 ی عموم یهادر شبکه  یخصوص می ( حفظ حرب

از    ییهاشبکه   نیدر چن  VPN. استفاده از  رند یپذ بیآس   اریو...( بس  شاپی )در فرودگاه، کاف  ی عموم   یفای وا  یهاشبکه

 .کند ی م ی ریاطلاعات حساس جلوگ گر یو د یحساب بانک ل،یمیرمز عبور، ا یافشا

 

 وب ی ماندن در فضا( ناشناس ج

VPN  آدرس    رییبا تغIP  نی. اکند ی را دشوار م  یجاسوس   ی و نهادها  دهندگانغ یتبل  ها،تیسااو توسط وب   یابیکاربر، رد 

 دارد.  تیهستند، اهم نیآنلا یدنبال ناشناس که به  ی کاربران ی موضوع برا

 

 VPNانواع  •

 Remote Access VPN(  الف

 سازمان متصل شوند.  ایشرکت   ی دارند از راه دور به منابع داخل از یو کارکنان دورکار که ن یکاربران خانگ  یبرا

 Site-to-Site VPN( ب

ها در شرکت   شتریب   VPNنوع    ن ی. اشودی استفاده م  نترنت یا  ق یاز طر   من یطور ابه   یچند شبکه سازمان  ا یاتصال دو    یبرا

 کاربرد دارد. 

 

 Personal VPN( ج

نوع بهره   ن ی. اغلب کاربران از اینترنتیوگذار ادر گشت  یشخص می و حفظ حر  تیامن شیجهت افزا  یاستفاده فرد  یبرا

 . برند ی م
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 VPNمورد استفاده در  یهاپروتکل  •

. از  کنند ی را فراهم م  یسرعت و سازگار  ت، یاز امن  ی سطح  ک ی وجود دارند که هر    VPN  یهااز پروتکل   ی مختلف  انواع 

 جمله:

OpenVPNباز و قابل اعتماد.امن، متن اری: بس 

IPSecها.بالا در انتقال داده  ت یامن یها برادر سازمان   جی: را 

WireGuardبالا. تیو مدرن با امن   عی: سبک، سر 

L2TP/IPSecیسازاده یو سهولت پ تیاز امن یبی : ترک . 

PPTP یتیبا ضعف امن ی ول  عی و سر یمی: قد . 

 

 یخصوص  می در حفاظت از حر VPNاستفاده از  یایمزا •

 

 یریاز شنود و رهگ  ی ریانتقال، جلوگ ریها در مسداده  یرمزنگار ✓

 کاربر یک یزیمکان ف ییاز شناسا ی ریو جلوگ  IP یسازپنهان ✓

 ن یآنلا یبه خدمات و محتوا  ی در دسترس  ییایجغراف یهات یمحدود  دورزدن ✓

 شوند ی م جاد یا نیآنلا یهدفمند که براساس رفتار کاربران در فضا غاتیدر برابر تبل  محافظت ✓

 ناامن  یهاشبکه  قیاز طر یبریحملات سا سکیر کاهش ✓

 

 VPNاستفاده از  یهات یها و محدودچالش  •

 ی دارد که در ادامه بررس   ز ین  ییهاو چالش  هات یاست، اما محدود  ی خصوص  م ی حفظ حر  یمؤثر برا   ی ابزار  VPN  نکه یا  با

 :میکنی م

 

 VPNدهنده خدمات ( اعتماد به ارائه الف

. کند ی عبور م  VPNدهنده  شرکت ارائه   ی کاربر از سرورها  ینترنت یا  ک یاست که تمام تراف  نیها اچالش   ن یتراز مهم   یکی

اطلاعات کاربران    ی آورنداشته باشد، ممکن است خود به جمع   یشفاف   ی خصوص  م یحفظ حر  یهااستیشرکت س   ن یاگر ا

 است.  یاتیح اریسابقه بس بادهنده قابل اعتماد و انتخاب ارائه  نیبپردازد. بنابرا
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 نترنتی( کاهش سرعت اب

  یان یو سپس از سرور م  یها ابتدا رمزنگارداده  رای شود، ز  نترنتیممکن است منجر به کاهش سرعت ا  VPNاز    استفاده 

 موضوع نقش دارد.  ن یدر ا  VPN رساختیز ت یفی با سرور و ک ییای. فاصله جغرافکنند ی عبور م

 

 هاس یو سرو هاتیساوب  ی ( انسداد توسط برخج

کاربر را مسدود    ی کرده و دسترس   ییرا شناسا  VPN( استفاده از  نیپخش آنلا   یهاس ی)مانند سرو  هاتیساوب   یبرخ

 ساز است.هستند، مشکل ییایجغراف یهات یدنبال عبور از محدودکه به  یکاربران  یموضوع برا نی. اکنند ی م

 

 ی مال یهانه ی( هزد

پول  ی هاVPNاز    یاریبس ماهانه    ی معتبر  اشتراک  و  ن  ا یهستند  است   گان یرا  یهاVPNدارند.    از یسالانه  ممکن 

 . رسانند ی به فروش م ی حت ای ره یها اطلاعات کاربران را ذخاز آن  یبرخ  را یباشند، ز زیآممخاطره 

 

 گان یرا یهاVPNخطرات استفاده از  •

VPNیراخلاق یغ  یهاروش   ق یها را به کسب درآمد از طرمسئله آن   ن یندارند و ا  ی مشخص  ی اغلب منابع مال  گان یرا  یها  

 .دهد ی سوق م یجاسوس  ای دهندگان،غ ی اطلاعات کاربران، فروش اطلاعات به تبل یآورمانند جمع 

 :جیرا خطرات

 کاربران  ی نترنت یا ک یاز تراف یجاسوس  ✓

 دستگاه  یرو  افزارغ ی تبل  ایبدافزار  نصب ✓

 شماره حساب ا یاطلاعات حساس مانند رمز عبور  یافشا ✓

 ف یضع یهاتم یاستفاده از الگور ای یرمزنگار نداشتن ✓

 شفاف و معتبر استفاده شود.  ،ی پول یهااز نسخه  ی واقع ی خصوص م یحفظ حر  یبرا شودی م ه یتوص نیبنابرا

 --- 

 

• VPN  یقانون  یهاو چارچوب 
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و    ییبا شناسا  کنند ی تلاش م  یها حتدولت   یمحدود شده است. برخ  ا یکشورها ممنوع    ی در برخ  VPNاز    استفاده 

شرط عدم انجام  به   VPNکنند. اما در اغلب کشورها، استفاده از    ی ر ی، از کاربرد آن جلوگVPN  ک یتراف  یمسدودساز

 است. ی مجرمانه قانون یهاتیفعال

  یو حت  جیرا  ی محافظت از اطلاعات شرکت و کارمندان امر  یها براتوسط سازمان   VPNاستفاده از    ،یغرب   یکشورها  در

 است. شدهه یتوص

 

 

 ی خصوص  م یحفظ حر  یابزارها  گریبا د بیدر ترک VPN گاه یجا •

VPN  به کار رود، از    های فناور  ریدر کنار سا  د یبا  ی خصوص  م یمحافظت کامل از حر  یاست، اما برا   یاگرچه ابزار مهم

 جمله:

 Brave  ای Torامن مانند  یزمان با مرورگرها هم  استفاده ✓

 ی غاتیتبل یهاابیو رد های کوک  یمسدودساز ✓

 ناشناس  یوجوجست ی از موتورها استفاده ✓

 صورت مستقل به  هال یو فا هال یمیا یرمزنگار ✓

 شدهی و رمزگذار یخصوص  ی هاDNSاز  استفاده ✓

 

 VPNاستفاده امن از   یبرا یکاربرد یهاه یتوص •

 :شودی م ه ی توص رینکات ز تیو مؤثر، رعا منیصورت ابه  VPN ی ایاز مزا یمند بهره  یبرا

 ( No-Log Policy)  ت یبدون ثبت فعال  یهااستیبا س  VPN انتخاب ✓

 VPNدر صورت قطع شدن   نترنتی قطع اتصال ا یبرا Kill Switch یسازفعال ✓

 ر یکاهش تأخ ی برا یمکان تی به موقع ک یسرور نزد انتخاب ✓

 WireGuard ای  OpenVPNمانند   ی قو یرمزنگار یهااز پروتکل استفاده ✓

 گان یرا یها VPN ق یحساس از طر یها از اتصال به حساب اجتناب ✓

 هایروزرسانبه  افتیدر یبرا VPNافزار منظم نرم  یبررس  ✓

 نی نو  یو روندها  VPN نده یآ •

 : ابند یی م  قیتطب ن ینو یهایبا فناور  زیها نVPN نده،یآ در ✓

 نیماش   یر یادگی یهاتم یانتخاب سرور با الگور یهوشمندساز ✓

✓ VPNاعتماد و کاهش سانسور عی توز  یبرا نیچبر بلاک  یمبتن  یها 
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 کپارچه یصورت امن به  ی با مرورگرها بیترک ✓

 IoT  یها استفاده گسترده در دستگاه  یبرا  Cloud VPN خدمات ✓

 یسازمان ت یبر امن د یبا تاک یاستفاده در آموزش و دورکار  شیافزا ✓

 

 ناشناس   یجستجو یامن و موتورها یمرورگرها .7-3

اند. اکثر تعاملات  شده   نیآنلا  یورود به فضا  یبرا   ی اتیح  یابه دروازه   ل یتبد   ی نترنتیا  یمرورگرها  تال، یجیدر عصر د

  یهااطلاعات گرفته تا ورود به حساب   ی وجواز جست  رد؛ یگی مرورگرها صورت م  ق یاز طر  نترنت،یروزمره کاربران با ا

  ی خصوص  می نقض حر  ایدر حفظ    یاکننده ن ییمرورگرها نقش تع  ،یستر ب  نی. در چنیو ارتباطات کار  نیآنلا  د یخر  ،یبانک

 .کنند ی م فایا

  ی آورو جمع  ی ریبر ردگ یادیز ر یاطلاعات، تأث افتن ی یبرا یاصل  یعنوان ابزارهابه  زیجستجو ن ی حال، موتورها نیع در

  یهاو به شرکت   لیتحل  ره،یجستجو، اطلاعات حساس کاربران را ذخ  یموتورها  نیاز ا  یاریکاربران دارند. بس  یهاداده 

  یهااز گام  یکیامن،    یجستجو  یاستفاده از مرورگرها و موتورها   ن،یبنابرا.  دهند ی ارائه م  یدولت   یهاسازمان  ای  یغاتیتبل

 است. یخصوص  م یدر محافظت از حر  ید یکل

 ج یرا یموجود در مرورگرها یدهایتهد •

مانند    یاز مرورگرها  یاریبس کاربران    یا، اطلاعات گسترده Microsoft Edgeو    Google Chromeپرکاربرد  از 

 :کنند ی م ره یذخ

 شده در هر صفحه و زمان صرف  هاک ی کل دشده،یبازد یهاتیوجوها، سارفتار کاربر: شامل جست یابیرد ✓

 از کاربر بسازند   ی قیدق لیپروفا دهد ی ثالث اجازه م یهاکه به شرکت  هاابیو رد های کوک یسازره یذخ ✓

 ی افزارو اطلاعات سخت عاملستمینوع س  ،یمکان  تیمانند موقع یدستگاه یهاداده  ی آورجمع ✓

 شرکت مادر )مثلاً گوگل(  یلیو تحل یغاتیتبل  یهاس یبا سرو یکپارچگ ی ✓

 . شوند ی م  نترنتیمرور ا یکاربران در فضا یخصوص  می حر یعوامل منجر به نقض جد  نیا همه

 

 امن  یمرورگرها یهای ژگیو •

ناشناس و در    ،یاند تا اطلاعات کاربران را رمزنگارشده  یطور خاص طراحهستند که به   ییافزارهاامن، نرم   یمرورگرها

 ها عبارتند از: آن  یاصل یهای ژگیمقاوم کنند. و ن یآنلا یدهایبرابر تهد 

 فرض شیصورت پبه  های ( و کوکHistoryمرورگر ) خچه یتار ره یذخ عدم ✓

 یجاسوس  غاتیو تبل هاابیرد یمسدودساز ✓
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 ها تیساهمه وب  ی ( براHTTPSاز اتصال امن )  یبانیپشت ✓

 Torبا شبکه  بیترک ایکاربر   IPآدرس  یسازناشناس  ✓

 ی صورت دائم( به Private Browsing) ی حالت خصوص یاجرا امکان ✓

 

 

 امن معروف  یمرورگرها •

 Tor Browser( الف

 

و سرور ناشناس  ی رمزنگار ه یلا ن یچند  ق یکاربر را از طر ینترنتیا ک یموجود است که تراف  ی مرورگرها  نیتراز امن یکی

 آن:  یای مزا نیتر. مهم کند ی منتقل م

 و مکان کاربر   IPکامل   یسازناشناس 

 مرورگر  یهات یثبت فعال عدم

 هاتوسط دولت  یحت  ی ریدر برابر ردگ  مقاومت 

 و سانسور  نگیلتریعبور از ف تیقابل

 ها تیساوب  ی با برخ یبودن و ناسازگار هیچندلا لی دلبه  ی بارگذار ی : کند بیمعا

 

 Brave Browser( ب

 

 دارد:   یخصوص میو حر  ت یبر امن  ی ادیاست که تمرکز ز  عی باز و سرمتن  ی مرورگر

 هاابیو رد غاتیتبل فرض ش یپ یمسدودساز

 ناشناس ی با موتور جستجو  یکپارچگ ی

 ی ابیمحتوا بدون رد دکنندگانیاز پرداخت به تول یبانیپشت

 Torادغام با   تیقابل

 (شدهم ی)نسخه تنظ Mozilla Firefox( ج
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 uBlock Origin  ،HTTPS)   ی تیامن  یهاخاص مانند افزونه   ماتیاست، اما با تنظ  یمرورگر عموم  ک ی  رفاکس یفا  اگرچه 

Everywhere ،Privacy Badgerشود.  لیامن تبد  یبه مرورگر تواند ی ( م 

 

 Ungoogled Chromium( د

ارسال    رون ی به ب  یاداده   چیگوگل حذف شده و ه  یاست که تمام ارتباطات با سرورها  Chromiumاز مرورگر    یانسخه 

 .شودینم

 

 ناشناس  یجستجو یموتورها •

ها نقش دارند. اغلب آن   یاطلاعات شخص  یدر افشا  نترنت،یداده به ا  یورود  نیترعنوان مهم به   زیوجو نجست   یموتورها

پ  تیفعال  Yahooو    Google  ،Bingمانند   را  ذخ  ل یتحل  ،یریگ یکاربران  موتورهاکنند ی م  ره یو  مقابل،  در    ی. 

 نکنند.  ره یاز کاربران را ذخ یاداده   چیاند تا هشده ی ناشناس طراح یوجوجست

 

 DuckDuckGo( الف

 کند ی نم رهیاز کاربران ذخ یاطلاعات گونه چیه

 خچه یاست نه تار یالحظه  یوجوبر جست یآن مبتن  غاتیتبل

 دهد ی ( ارائه مFilter Bubble) یحباب اطلاعات لتریبدون ف  جینتا

 

 

 Startpage( ب

 اما بدون ارسال اطلاعات کاربر  کند ی م افت یرا از گوگل در جینتا

 شودی نم ره یذخ یاداده  چیه

 فراهم است هاتیناشناس در سا ی وجوجست نه یگز
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 Qwant(  ج

 GDPRو مطابق با   یی اروپا یسرورها

 وجو سابقه جست ای IP یسازره یذخ عدم

 ع ی ساده و سر ی کاربر رابط 

 

 ی خصوص میحفظ حر یبرا نهیبه بیترک •

 :شودی م شنهادیپ ر یز یهاب یترک  ،یخصوص  م یحر ی حفظ حداکثر یبرا

 حساس  یهات یفعال یبرا  Tor Browserاز  استفاده

 استفاده روزمره  ی برا DuckDuckGoبا موتور  Brave  بیترک

 Firefox ی رو  یت یامن یهااز افزونه  استفاده

 مشکوک  یهاتیدر سا JavaScriptشخص ثالث و  یهای کوک یسازرفعال یغ ای حذف

 هیلابه ه یلا یسازناشناس  ی امن برا یدر کنار مرورگرها VPNاز  استفاده

 

 

 امن  یمرورگرها یهات یها و محدودچالش  •

 محتوا  ی لترسازیف لیبه دل  یسرعت بارگذار کاهش ✓

 شتر یب م یحفظ حر یبرا  یتخصص   ماتیبه تنظ ازین ✓

 ی ت یامن یبا ابزارها  هاتیساوب   یبرخ یناسازگار ✓

 ( وی)مثلاً استفاده از گوگل درا  یشرکت ای یتجار یهات یدر قابل ت یمحدود ✓

 

 کاربران  یبرا یعمل  یهاه یتوص •

 یاصورت دوره و کش مرورگر به  های کوک  یپاکساز ✓

 uBlock Originو   Privacy Badgerمانند  ابی ضد رد  یهااز افزونه  استفاده ✓

 در مواقع لازم  Flashو    WebRTC ،JavaScript یسازرفعالیغ ✓

 حساس در حالت مرور ناشناس  یهااز ورود به حساب  زیپره ✓

 ی خصوص یوجوهاهنگام جست  سبوکیف ا یورود به حساب گوگل  عدم ✓
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 ی خصوص میکاربران در حفظ حر یآموزش و توانمندساز.4-7

  ی آموزش و توانمندساز  شود،یمنتقل م   تال یجید  یبه سرعت و بدون مرز در فضا   ی که اطلاعات شخص  یجهان امروز   در

به  اساس   ی کیعنوان  کاربران  برا  نیتریاز  حر  یراهکارها  از  از    یخصوص   میحفاظت  درست  درک  بدون  است.  مطرح 

کنند.   نیرا تضم  ت یامن  توانند ینم   زین  های فناور  نیترشرفته ی پ  یپرخطر، حت   یو رفتارها  ، یمحافظت  یابزارها  دات،یتهد 

  ی است که از آگاه   یو فرد   یاجتماع  تیمسئول  کیبلکه    ست،ین  یحقوق  ای  یمسأله فن  کی صرفاً    گرید   یخصوص  میحر

 .شودی آغاز م

 

 آموزش کاربران  تیاهم •

  یرفتارها   یواسطه بلکه به   ،یجاسوس   ی ابزارها  ا یهکرها    قینه از طر  ی خصوص  م یحر  یهای ریپذ بیاز آس   ی بزرگ  بخش

 مثال:   ی. برادهد ی ناآگاهانه کاربران رخ م

 هال یمیمشکوک در ا یهانک یل ی رو کیکل ✓

 مجوزها  یبدون بررس  یهاشنیکیاپل نصب ✓

 یاجتماع یهااطلاعات حساس در شبکه  یگذاراشتراکبه  ✓

 ی تکرار  ای فی ضع یهااز گذرواژه  استفاده ✓

 یکاربران طراح  ی ناآگاه  یه ی( بر پانگیشی)مانند ف  یاجتماع  یاز حملات مهندس   ی ادیکه بخش ز  دهند ی نشان م   آمارها

 دات یمقابله با تهد   یبرا   یموارد تنها ابزار واقع   ی اریاول است، بلکه در بس  ی تنها سپر دفاعآموزش نه   ن،ی. بنابراشودی م

 .شودی محسوب م  دهیچیپ

 

 از یمورد ن یهاآموزش  •

 

 را پوشش دهند: یچند بُعد اصل د یبا هاآموزش 

 ن یآنلا  جیرا یدهای( تهد الف

 یاجتماع یبدافزار، حملات مهندس  نگ، یشیبا ف ییآشنا

 ها ی و نحوه کار کوک   تال یجید  یابیمفهوم رد درک 

 ل یموبا  یو حملات رو   spear phishingدار مانند حملات هدف شناخت
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 تالیجیپرخطر د ی ( رفتارهاب

 از منابع نامعتبر  دانلود 

 VPNبدون  ی عموم یهایفای به وا  اتصال

 نشدهی رمزنگار یدر بسترها  یاطلاعات مال ارسال

 ل یمیو ا هارسانامیناشناس در پ یهاامیبه پ پاسخ

 

 ی محافظت یها( روش ج

 رمزعبور  تیریو استفاده از مد  ی قو یهاگذرواژه  ساخت

 ی ادو مرحله ت یاحراز هو یسازفعال

 ناشناس  یجستجو  ی امن و موتورها ی از مرورگرها استفاده

 یاجتماع یهادر شبکه ی خصوص م یحر ماتیتنظ

 

 ( حقوق کاربران د

 GDPRمانند  ن یبا قوان ییآشنا

 به اطلاعات یشدن، حق دسترس ها، حق فراموش از حق حذف داده  یآگاه

 هاپلتفرم  یخصوص میحر یهااستیس  شناخت

 

 قابل فهم یابزارها قیاز طر  یتوانمندساز  •

  یتوانمندساز  ی است. برا  ی رتخصصیکاربران غ  ی برا  یخصوص  م یحفظ حر  ی ابزارها  یدگی چیمهم، پ  یهااز چالش   یکی

 : د یبا یواقع

 ها ساده باشد شوند که استفاده از آن  یطراح ییابزارها

 و قابل فهم باشند  یبه زبان محل  ی کاربر یهارابط 

 باشد  دارحی گام و توضبهصورت گام به  یخصوص  می حر می تنظ تیقابل
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 رند یدر دسترس قرار گ یراحتبه  هالیمجوزها در موبا تیریمد  یافزارهانرم 

 

 

 مختلف ینقش نهادها •

 ها( دولت الف

 ی خصوص  می آموزش حر یبرا  یو الزام   یتیحما یهااستیس  نیتدو

 ها در مدارس و دانشگاه  ی آموزش  ی از محتوا یبانیپشت

 آموزش کاربران   یبرا  ینترنتیو ا  یونیزیتلو  ی عموم یهابرنامه  یطراح

 

 ها ( رسانه ب

 هاها و گزارش مصاحبه   ،یلی تحل یهادر قالب برنامه   یآموزش  ی محتوا د یتول

 نوظهور داتیتهد  یدرباره  یعموم یهشدارها

 یاجتماع یهاو شبکه  نفلوئنسرها یا قیاز طر آموزش 

 

 ی ( مؤسسات آموزش ج

 ی درس  یهادر برنامه  تالیج ی د ت یآموزش امن گنجاندن

 یدر مقاطع دانشگاه ی تخصص یبا محتوا یدرس   یواحدها ارائه

 منابع  یروزرسانبه  ی برا یبا کارشناسان فناور  یهمکار

 

 

 ی آموزش و توانمندساز یهاچالش  •

 ی به زبان فارس  یمنابع آموزش  کمبود 

 ی کاربران عاد  یبرا م یمفاه یبرخ  یفن یدگیچیپ
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 تال یجی عادات د ریی کاربران در برابر تغ مقاومت 

 به آموزش   یدسترس   یلازم در مناطق محروم برا  یهارساختیز  نبود

 

 ی شنهادیپ  یراهکارها •

 ( تالی جید ت یآموزش امن یبرا ییهاشن یکیمحور )اپلآموزش  یافزارهانرم  توسعه

 یجهان یمنابع آموزش  یسازی و بوم  ترجمه

 در جامعه  ی خصوص می حر رانیو سف   انیمرب آموزش 

 کاربران  ی و معتبر برا گانیرا ی آموزش  یهانامه یگواه جادیا

 آموزش پرسنل یداخل  یهادوره  یبرگزار  یها براشرکت  قیتشو

 

 اروپا( GDPR)با تمرکز بر  نیآنل یدر فضا یخصوص میو مقررات حفظ حر نیقوان .5-7

  ،یاس یو س   یفرهنگ   ،یاجتماع  ، یاقتصاد   یهات یفعال  یبرا  یات یبستر ح  ک یآن به    لیو تبد   نترنتیگسترش روزافزون ا  با

به    ی خصوص  م یمسأله حفظ حر تبد   ی اصل  یهااز دغدغه   ی کیکاربران    یشخص  یهاشده است. داده   لی جوامع مدرن 

  ، یافراد عاد  یها و حتها، دولتها، سازمانو انتقال هستند. شرکت   رهیپردازش، ذخ  د،یطور مداوم در حال تول ها بهانسان

ها داده   نیمشخص، سوءاستفاده از ا  ی دارند و در صورت نبود چارچوب قانون  یاطلاعات دسترس   ن یمختلف به ا  یبا ابزارها

 داشته باشد. ینیسنگ  اریبس یامدهایپ تواند ی م

ها و مقررات مشخص در حوزه حفاظت از داده   نیقوان  نیاقدام به تدو  ایمختلف دن  یچالش، کشورها  نیمقابله با ا  یبرا

از مکرده   یخصوص  میو حر ا  انیاند.  از داده   یمقررات عموم  ن،یقوان  نیهمه   Generalاروپا )  ه یاتحاد  یهاحفاظت 

Data Protection Regulation – GDPR یچارچوب قانون  ن یترو موفق   نی تررانه یگسخت   ن،یرتعنوان جامع ( به  

  ه یخارج از اتحاد  ییکشورها  یو حت  یالمللنیب  یهااز شرکت   یاریبلکه بس  ییاروپا  یتنها کشورهاکه نه   شودی شناخته م

 قرار داده است.   ریتحت تأث ز یاروپا را ن

  CCPAمانند    یالمللن یب  ن یقوان  ر یبا سا  سه یآن، مقا  ی اصول و مواد اصل  ی ، بررس GDPR  قی دق  ی بخش، به معرف  ن یا  در

 .میپردازی حوزه م  نیدر ا م یاز اجرا و جرا ییهاآن، و ذکر نمونه  ی نقد و بررس  ران،ی ا تیاشاره به وضع کا،یدر آمر

 

 GDPR یاول: معرف بخش
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 یخ یتار نهیزمش یو پ فیتعر  •

GDPR  ا ی  General Data Protection Regulationمقررات در    ی ،  که  اتحاد  ۲۰۱۸مه    ۲۵است  اروپا   ه ی در 

  یاروپا و اعطا  هی افراد در اتحاد  یشخص  یهاحفاظت از داده   یاستاندارد واحد برا  کی  جادیآن ا  یالاجرا شد. هدف اصللازم

اروپا شد که در    ه یاتحاد  EC/۹۵/۴۶دستورالعمل    نیگزیامقررات ج  ن یبه کاربران بر اطلاعات خود بود. ا  شتر یکنترل ب

 نبود.  د یجد  یازهاین ی پاسخگو گریفناورانه گسترده، د راتییتغ لیدلشده بود و به  بیتصو ۱۹۹۵سال 

GDPR   خارج    یحت  ی معنا که اگر شرکت  نیباشد؛ به ا  ی نیفراسرزم  ییشده است که از لحاظ حوزه اجرا  یطراح  یاگونه به

 مقررات باشد. ن یتابع ا  د یرا پردازش کند، با ییاطلاعات کاربران اروپا ی اروپا باشد ول هی از اتحاد

 

 GDPRاهداف کلن   •

 ی شخص یهاافراد در رابطه با داده  یاساس  یهای از حقوق و آزاد حفاظت

 پردازش و استفاده از اطلاعات ، یآوردر جمع  ت یشفاف جادیا

 هاکردن موافقت آگاهانه کاربران در پردازش داده   یالزام

 هاها در برابر نقض داده سازمان یریپذ تیمسئول  شیافزا

 ها به خود کاربران اصلاح داده  ایحق کنترل، حذف  یاعطا

 

 GDPR ید یدوم: اصول کل بخش

 

GDPR  است:  یشخص یهاپردازش داده  ی برا یهفت اصل اصل  ی دارا 

 تی انصاف و شفاف ت، ی. مشروع۱

 ن یانجام شود و در ع  ی منافع عموم  ایقرارداد    ی مانند اجرا  یقانون   ل یبر اساس دلا  ا یفرد    تیبا رضا  د یها باداده   پردازش 

 درک باشد.فرد شفاف و قابل   یآن برا  ند یحال فرآ

 هدف  تی. محدود۲

استفاده شوند مگر    گرید  یاهداف  ی برا  د یشوند و نبا  ی آورو مشروع جمع  حیاهداف مشخص، صر  یبرا  د یتنها با  اطلاعات

 مجدد کاربر.  تیبا رضا
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 داده  یساز. حداقل ۳

برا  ی اطلاعات  فقط  با  ی تحقق هدف ضرور  ی که    یرضروریو غ  ی اضاف  یهاداده   یآور شوند. جمع   یآورجمع   د ی هستند 

 ممنوع است.

 

 . دقت۴

 حذف شوند. ایاطلاع از اشتباه، اصلاح  ایروز باشند و در صورت درخواست کاربر و به   قیدق د یبا اطلاعات

 

 ی نگهدار تی. محدود۵

  ی سازناشناس   ایحذف    ی برا  یمشخص  یهااستیس   د یشوند. با  یاز آنچه لازم است، نگهدار  شیب  ی مدت  یبرا  د ینبا  هاداده 

 ها وجود داشته باشد.داده 

 

 ت ی. امن۶

ها  محدود، ثبت لاگ  ی دسترس   ، یمناسب محافظت شوند )مانند رمزنگار   ی و سازمان  ی اقدامات فن   ق یاز طر  د یبا  اطلاعات

 و...(. 

 

 یی. پاسخگو۷

اصول    د یبا  هاسازمان با  که  کنند  ثابت  زمان  هر  در  رعا  GDPRبتوانند  دارند؛ صرف  بلکه    ست،ین  ی کاف  تیمطابقت 

 لازم است. زین یمستندساز

 

 GDPRسوم: حقوق کاربران تحت  بخش

 

 است: ریحقوق شامل موارد ز  نی خود است. ا یهاحقوق کاربران نسبت به داده  تی، تقوGDPRمهم   یهااز جنبه  یکی

 هابه داده  ی. حق دسترس ۱
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 .شودی استفاده م ی شده است و به چه منظور ره یها ذخاز آن  یها بخواهند بدانند چه اطلاعاتاز سازمان  توانند ی م  افراد

 

 . حق اصلاح ۲

 ها را بدهد.داده  ل یتکم ایصورت اشتباه بودن اطلاعات، کاربر حق دارد درخواست اصلاح  در

 

 شدن(. حق حذف )حق فراموش ۳

 حذف شود.  شیهاداده  ی بخواهد که تمام تواند ی کاربر م ،یهمکار  انیمانند پا  یخاص ط یشرا در

 

 پردازش  ی . حق محدودساز۴

محدود کنند )مثلاً در زمان اعتراض به دقت   ایخاص متوقف    ط یخود را در شرا  یهاپردازش داده   توانند ی م  کاربران

 ها(.داده 

 

 ها. حق انتقال داده ۵

 منتقل کند.  گری شرکت به شرکت د ک یخود را از  یهاداده   تواند ی م کاربر

 

 . حق اعتراض ۶

 هدفمند( اعتراض کند. غاتیاهداف خاص )مثلاً تبل یبرا شیهابه استفاده از داده  تواند ی م کاربر

 

 خودکار ی ریگم ی. عدم تصم۷

خودکار )مثلاً    یر یگم یو در صورت انجام تصم  شودی استفاده م  ی ماتیچه تصم  یها برابدانند که اطلاعات آن   د یبا  کاربران

 وجود داشته باشد. یامکان مداخله انسان د ی (، بایاعتبارسنج ایاستخدام 

 

 GDPRها تحت ها و سازمانشرکت تی چهارم: مسئول بخش

GDPR  شودی م ر یها گذاشته است که شامل موارد زها و شرکتبر دوش سازمان یاگسترده  یهات یمسئول : 



51 

 

 ( DPOها ). انتصاب مسئول حفاظت از داده ۱

(  نی آنلا  یهاها، پلتفرم بانک   ها،مارستانی)مانند ب   کنند ی را پردازش م  یشخص  یهاطور گسترده داده که به   ییهاسازمان

 درست مقررات باشد.  یها منصوب کنند که ناظر بر اجرامسئول حفاظت از داده  کی د یبا

 

 ( PIA) یخصوص م یبر حر ر یتأث  یابی. ارز۲

انجام دهند و خطرات   ی رسم  یاب یارز  ک ی  د یها باشرکت   گذارند،ی م  ر یافراد تأث   یهاکه بر داده   ییهاپروژه   ی از اجرا  قبل

 و مستند کنند.   یرا بررس 

 

 پردازش داده یها. ثبت لاگ ۳

ناظر    یمستند شده و در صورت لزوم به نهادها  د یبا  یسازره یو ذخ  یگذارپردازش، اشتراک   ، یآورجمع   ی ندهایفرا همه

 ارائه شود. 

 

 هانقض داده  یرسان. اطلاع ۴

موضوع را به نهاد ناظر و    نیساعت ا  ۷۲ظرف    د ی)مثلاً هک اطلاعات کاربران(، شرکت با  ی ت یصورت وقوع نقض امن  در

 موارد به خود کاربران اطلاع دهد.  ی در برخ

 

 ت یبه شکا یدگیرس ندیو فرآ  ینظارت یپنجم: نهادها بخش

کاربران،    اتیبه شکا  ی دگیرس   فهی ( که وظBfDI، در آلمان CNILنهاد ناظر دارد )مثلاً در فرانسه    کی   ییکشور اروپا  هر

 را بر عهده دارد.  مهیها و اعمال جرنظارت بر سازمان 

ارائه دهد و نهاد مذکور پس    یبه نهاد مل   ن یصورت آنلاخود را به   تیشکا  تواند ی ساده است: کاربر م   ز ین   تیشکا  ند یفرآ

 .کند ی ملزم به اصلاح رفتار م  ای مهیسازمان مربوط را جر ،یاز بررس 

 

 

 یواقع یهاو نمونه  GDPR یها مهیششم: جر بخش
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GDPR  ۴  ای  وروی  ونیل یم  ۲۰تا    توانند یم  هامه یاست. جر  مهیجر  زانیمقررات جهان از نظر م  نیتررانه یگاز سخت   یکی٪  

 باشد. شتر یشرکت باشند؛ هر کدام که ب یجهان انهسالی درآمد  از

 

 : یواقع یهانمونه 

Google  (2019جر :)توسط    ییوروی  ونیلیم  ۵۰  مهیCNIL   کاربران    یهادر پردازش داده   تی عدم شفاف  لیدلفرانسه به

 .د یاندرو

British Airways (2020جر :)مشتری  ۴۰۰٬۰۰۰از  ش ینشت اطلاعات ب لیدلبه  یپوند  ونی لیم ۲۰ مه ی . 

Meta  (2023جر :)اصول حفاظت   تیبدون رعا  کایبه آمر  ییخاطر انتقال داده کاربران اروپابه   ییوروی   اردیلمی  ۱٫۲  مهی

 از داده. 

 

 

 ی المللنیب نیقوان ریبا سا سهیهفتم: مقا بخش

۱ .CCPA ( ایفرنیکنندگان کال مصرف  ی خصوص م ی)قانون حفظ حر 

CCPA  هیشب  GDPR  هاست. برخلاف  فروش داده   یسازاست اما محدودتر. تمرکز آن بر شفافGDPRت ی ، الزام به رضا 

 شده است.  ینیبش یپردازش داده ندارد و فقط »حق انصراف« پ یبرا  یقبل

 

۲ .LGPD ( لی)قانون حفاظت داده در برز 

 همراه است.  ییهاآن هنوز با چالش  یاجرا ی دارد، ول  یاست؛ اصول و حقوق مشابه GDPRمشابه  اریبس

 

 ران یا ن ی. قوان۳

قانون جامع  ران ی ا  در پراکنده   GDPRدر سطح    ی هنوز  مفاد  ندارد.  قانون جرا  یاوجود  تجارت   ، یاانه یرا  م یدر  قانون 

اما فاقد انسجام، ضمانت اجرا و نهاد ناظر مستقل    شود،ی م  دهی د  هانامه نییآ  یو برخ  یمنشور حقوق شهروند   ک، یالکترون

 است. 

 

 GDPRنقاط قوت و ضعف  لیهشتم: تحل بخش
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 قوت: نقاط

 بودن  جامع

 بالا  ییاجرا قدرت

 کاربران ی کنترل گسترده برا حق

 ی و مستندساز ت یبر شفاف د یتأک

 یجهان اثر

 

 

 ضعف: نقاط

 کوچک  یوکارهاکسب  یاز حد برا  ش یب یدگیچیپ

 افتهینتوسعه  یکامل در کشورها  یدر اجرا   یدشوار

 یسازاده یپ یبرا یمال بار

 

 

 رانیا یبرا  شنهادات ینهم: پ بخش

 GDPRقانون جامع مشابه  نیتدو

 ( ICO  ای CNILنهاد مستقل ناظر )مانند  جادیا

 تالیجیحقوق د یعموم  آموزش 

 ها و استفاده از داده  ی آوردر جمع  تیبه شفاف یران یا یوکارهاکسب  الزام

 یجهان یبا استانداردها قیو تطب  هانامه ن ییدر آ یبازنگر
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 هشتم  فصل

 مختلف  یموفق در کشورها یتجارب و راهکارها

 ( GDPRها )حفاظت از داده  عمومی مقررات  موفق تجربه –اروپا . 1-8

(  General Data Protection Regulation - GDPRها )حفاظت از داده   یمقررات عموم  بیاروپا با تصو  هیاتحاد

را در سطح   ی شخص  م یدر حوزه حر  ن یقوان  نیترو جامع   نیترشرفته یاز پ  ی کی،  ۲۰۱۸  یآن در م   ی و اجرا   ۲۰۱۶در سال  

پردازش   ، یآور از جمع   یناش   داتیکاربران در برابر تهد   قوق محافظت از ح  ی برا  ژه یومقررات به   ن یبه اجرا درآورد. ا  یجهان

 شده است. یطراح ن یآنلا ی در فضا ی شخص یهاو استفاده از داده 

 

 GDPR  یدیو اصول کل اهداف •

  یشخص  یهابر داده   یشتر یاست که در آن کاربران بتوانند کنترل ب  ی گذارقانون   ط یمح  کی   جاد یا  GDPR یاصل  هدف

  ید ی. اصول کلشودی پردازش م  منیشفاف و ا  یاوه یها به ش آن   یهاحاصل کنند که داده   نان یخود داشته باشند و اطم

 آن عبارتند از: 

به    د یها باباشد. سازمان  نیشفاف، مشروع و مطابق با اهداف مع  د ی: هرگونه پردازش داده باتیو شفاف  ی مدار. قانون 1

 .شودی م  یآور چگونه و چرا جمع  شانیهاکاربران اطلاع دهند که داده 

 شوند. ی آورجمع  د یهستند، با ی انجام اهداف مشخص و محدود ضرور  یکه برا  ییهاها: تنها داده داده  یساز. حداقل2

 روز باشند.و به   قیدق  د یشده با یآورجمع  یهاها: داده . دقت داده 3

 شوند. یاهداف پردازش نگهدار یتنها به مدت زمان لازم برا  د یبا  یشخص یهامحدود: داده  ی. نگهدار4

 اتخاذ کنند.  یت یامن داتیها در برابر تهد حفاظت از داده  ی برا یاقدامات د یها باها: سازمانداده   تی. امن5

 ها. حق فراموش شدن و حق انتقال داده  ح،یحق تصح  ،ی. حفظ حقوق کاربران: از جمله حق دسترس 6
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 GDPRکاربران تحت   حقوق •

GDPR   ها عبارتند از:آن  نیتراز مهم ی شناخته است که برخ  تیکاربران به رسم ی از حقوق را برا یامجموعه 

 کنند.  افت یخود در یهادر مورد داده   یها درخواست کنند تا اطلاعاتاز سازمان  توانند ی : کاربران میدسترس  حق

ناقص مربوط به    ا یها درخواست کنند که اطلاعات نادرست  از سازمان   توانند ی ها: کاربران مداده   حیاصلاح و تصح  حق

 خود را اصلاح کنند. 

 ها حذف شود. آن  ی شخص یهادرخواست کنند که داده  توانند یفراموش شدن: کاربران م  حق

 خود را محدود کنند.  یهاپردازش داده  توانند ی محدود کردن پردازش: کاربران م حق

 انتقال دهند.  گرید  سیبه سرو سیسرو کیخود را از  یهاداده  توانند ی ها: کاربران مداده  ییجابجا حق

 

 و نظارت  هامه یجر •

GDPR   ها مه یاعمال کنند. جر  ینیسنگ   یهامه یکه در صورت نقض مقررات، جر  دهد ی را م  اریاخت  نیها ابه سازمان 

 .ابد ی شیباشد، افزا شتری سازمان، هرکدام که ب انهیسال ی درصد از درآمد جهان  ۴ ای  ورو ی ون ی لیم ۲۰تا  توانند ی م

 

 GDPR یجهان ر یتأث •

GDPR  بوده است.   رگذاریتأث  زین  گرید  یاروپا داشته است، بر کشورها  هیکه در داخل اتحاد  یمثبت  راتیعلاوه بر تأث

  ی هاحفاظت از داده   یرا برا  یمشابه  نیدارند، قوان  یاروپا روابط تجار  هی که با اتحاد  ییکشورها  ژهیواز کشورها، به   یاریبس

 اند. وضع کرده  یشخص

 

 و مشکلات  هاچالش •

 رو هستند. روبه   GDPR  یسازاده یپ  یبرا  یکوچک و متوسط با مشکلات مال  یوکارهااز کسب  یاریانطباق: بس  یهانه یهز

است و    دهیچیها، پداده   ییدر مورد حق فراموش شدن و جابجا  ژهیومقررات، به   نیاز مفاد ا  یدر اجرا: برخ  یدگیچیپ

 است. زیبرانگ ها چالششرکت  ی آن برا یاجرا

اعمال    زیاروپا سر و کار دارند ن   ه ی شهروندان اتحاد  یهاکه با داده   یی راروپایغ  یهاشرکت   یبرا   GDPR:  یالمللنیب  مسائل

 کرده است. جادیا  یالمللن یدر سطح ب ییهامسئله چالش  نیکه ا شود،ی م
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 یبندجمع  •

GDPR   لیتبد   ز ین  ی ها، نه تنها در اروپا، بلکه در سطح جهاندر عرصه حفاظت از داده  نیقوان  نیتراز مهم   ی کیعنوان  به 

که به همراه دارد، بر    ییهاقانون، با وجود چالش  نیکاربران شده است. ا  یخصوص   میاز حر  تیحما  یبرا   یبه استاندارد

و اعتماد کاربران    ت یشفاف  ی در ارتقا  ی اد یو اثرات مثبت ز  کند ی م  د یکتأ  یخصوص   م یها و حق حرحفاظت از داده   تیاهم

 داشته است. تال یجید  یدر فضا

 ( CCPA)نمونه:  یالتیا نی بر قوان یمبتن  کردروی – کایمتحده آمر الاتیا. 2-8

چارچوب   کیهمچنان فاقد    کای متحده آمر  الاتیها دارد، احفاظت از داده   یقانون جامع برا  کیاروپا که    هی برخلاف اتحاد

  ین یقوان  بیاقدام به تصو  ایفرنیمانند کال   الاتیا  یاست. در عوض، برخ  یشخص  یهاحفاظت از داده   یواحد برا  یفدرال

کنندگان مصرف  ی خصوص می. قانون حفاظت از حردهند ی قرار م   دفکاربران را ه  یخصوص  م ی اند که حفاظت از حرکرده 

 است.  نیقوان نی ا نیتراز برجسته  یکی( California Consumer Privacy Act - CCPA) ا یفرنیکال

 

 CCPA یدیکل یهای ژگیو •

CCPA    قوان  ییطور کامل اجرابه   ۲۰۲۰و در سال    بیتصو  ۲۰۱۸که در سال برا  ینی شد،  از داده   یرا    ی هاحفاظت 

 اشاره کرد: ر یبه موارد ز توان یقانون م  نیا ی د یکل یهای ژگی وضع کرده است. از و  ایفرنیکنندگان در کالمصرف  یشخص

استفاده    یچه منظور   یو برا  شودی م  ی آورها جمعاز آن   یکنندگان حق دارند بدانند چه اطلاعات: مصرف ی. حق آگاه1

 .شودی م

فروخته    ی گریشرکت د  چیها به هآن   یهادرخواست کنند که داده  توانند ی . حق انصراف از فروش اطلاعات: کاربران م2

 نشود.

 شرکت حذف شود. یهاستمیاز س  شانیهادرخواست کنند که داده  توانند ی کنندگان م. حق حذف اطلاعات: مصرف3

ها از آن  شدهی آورجمع   یهاها درخواست کنند تا داده از شرکت  توانند ی کنندگان م ها: مصرف به داده   ی. حق دسترس 4

 قرار دهند.  ارشانیرا در اخت

 

 GDPRبا  سهیمقا •

 ها وجود دارد. از جمله: آن  انیم  زین ییهادارد، تفاوت  GDPRبا   یادی ز یهاشباهت CCPA اگرچه

 اروپا معتبر است. هی در سراسر اتحاد  GDPRکه   یدر حال شود، ی اجرا م ایفرنی کال التیتنها در ا CCPAشمول:  دامنه 
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  شتر ی ب  CCPAها دارد،  پردازش داده   ی کاربران برا  ی قبل  تیبه رضا  ازین   حیطور صربه   GDPRکه    ی : در حالتیرضا  حق

 دارد.  ه یبر حق انصراف تک

  GDPRکه    ی هر نقض است، در حال  ی دلار برا  ۷۵۰۰است و حداکثر    GDPRکمتر از    CCPA  یهامه ی: جرهامهیجر

 دارد.  ی ترن یسنگ  اریبس یهامهیجر

 

 و مشکلت هاچالش  •

مشابه    ن یقوان  ب یاقدام به تصو  ای فرن یمانند کال  ی خاص  الاتیتنها ا  ، ینبود قانون فدرال   ل یدل: به یفدرال  ن یوجود قوان  عدم

 وکارها شود.کسب  ی برا ی دگیچیو پ  یسردرگم جادیامر ممکن است موجب ا نیاند و اکرده 

  CCPAالزامات    تیرعا  ی برا  یو فن  ی مال  یهاکوچک و متوسط با چالش   ی وکارهااز کسب   یاریضعف در انطباق: بس  نقاط

 مواجه هستند. 

 

و در صورت   کنند ی م  ی ها خوددارها از نقض آن شرکت   یبرخ  ن، یقوان  تی: با وجود الزام به رعاییاجرا  یهات یمحدود

 مواجه است. ییهاهمچنان با چالش  هامه یو اعمال جر ی ریگ یپ ند ینقض، فرا

 یبندجمع  •

با   سه یمتحده است. اگرچه هنوز در مقا الاتیکاربران در ا یخصوص  میحفاظت از حر  ریدر مس یگام مهم  CCPA قانون

GDPR  ن یقوان   بیتصو یبرا یاه یعنوان پابه  تواند ی فراهم کرده است و م الاتیا ریسا یبرا ییاما الگوها ست،یتر نکامل 

 مشابه در سطح فدرال باشد.

 یمجاز یدر حوزه فضا یداخل نیقوان  تیوضع  بررسی – رانیا. 3-8

مورد توجه قرار گرفته است، اما قانون   ریاخ  یهادر سال  یمجاز یکاربران در فضا یخصوص  میحفاظت از حر  ران، یدر ا

  نیقانون و مقرره مختلف در ا  نیوجود ندارد. در عوض، چند   یدر سطح مل   CCPA  ای  GDPRمانند    یاکپارچه یجامع و  

 اند.پرداخته  یخصوص میخاص به مسائل حر یاهطور پراکنده و در حوزه به  شتر یوجود دارد که ب نه یزم

 و مقررات موجود   نیقوان •

. طبق  پردازدی م   یمجاز  یدر فضا  یخصوص  م یو نقض حر  تالیجید  میقانون به جرا  نی(: ا۱۳۸۸)  یاانه یرا  میجرا  قانون

 .شودی شدت مجازات م ها به کاربران و سوءاستفاده از آن   یشخص یهابه داده  رمجاز یغ یقانون، دسترس  نیا

از    کند،ی از الزامات مرتبط با حفاظت از اطلاعات کاربران را مطرح م  ی قانون برخ  نی(: ا۱۳۸۲)  یکیتجارت الکترون   قانون

 کنندگان.مصرف  یهاجمله تعهد فروشندگان به محافظت از داده 
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  می آن به حر  ی از بندها  ی کیاشاره دارد و    ی مجاز  ی در فضا  یمنشور به حقوق فرد   ن ی(: ا۱۳۹۵)  ی حقوق شهروند   منشور 

 . شودی مربوط م نترنتیا یافراد در فضا یخصوص

 

 و مشکلت هاچالش  •

نهاد ناظر مستقل    رانیوجود دارند، در ا  ICO  ای  CNILمانند    یمستقل   یمستقل: برخلاف اروپا که نهادها  ینهاد نظارت  نبود

 وجود ندارد.  یخصوص میحر ن یقوان ی اجرا یبرا

مسئله ممکن است   ن یاند و انشده  فیبه وضوح تعر  یخصوص  م یحر  م یاز مفاه  ی برخ  ران،ی ا  نی: در قوانمیابهام در مفاه

  میاز »حر   ی قی دق  ف یتعر   «، یاانهی را  م یمثال، در »قانون جرا  یشود. برا  ن ینادرست قوان  یمختلف و اجرا  ی رهایموجب تفس

  جادی آن ا  ح یصح  ی و اجرا  تیشفاف  ی برا  ییهااست چالش   کنمم  ن یوجود ندارد و ا  « یشخص  یها»داده   ای  « یخصوص

 کند.

 

  یکه برخ  ی مثال، در حالعنوان. به رند یگی در تضاد قرار م  گریکد یبا    رانیمختلف در ا  نیاوقات قوان  یمتناقض: گاه  نیقوان

ممکن   ، یدولت   یهانظارت   ینه ی در زم   ژه یوبه   گر ید  ی دارند، برخ  د یها را تأکو حفاظت از داده   ی خصوص  م یحر  ن یاز قوان

 .نند ک لیکاربران را تسه  یخصوص  می است نقض حر

 

  نیو ا  ستند یآگاه ن  تالیجی د  یاز کاربران از حقوق خود در فضا  یار یبس  ران،ی: در اییاجرا  یکاربران و نهادها   یآگاه  عدم

  ن،ی دهند. علاوه بر ا  تیخود بدون اطلاع از آن رضا  یخصوص  میها به نقض حراز آن   یاریکه بس  شودی مسأله باعث م

 .ستند یبرخوردار ن ن یقوان نیا تی از رعا نانینظارت و اطم یمناسب برا یموارد از ابزارها ی در برخ ز ین ییاجرا ینهادها

 

 تواندی مسئله م  نیندارند. ا  یهمخوان  یالمللنیب  یغالباً با استانداردها  ران یا  یداخل  نی: قوانیالمللن یب  یاستانداردها  فقدان

  یهاکه با شرکت  ی داخل  یوکارهاکسب   ی کند و برا  جاد یا  ک یو تجارت الکترون  یالمللنی ب  یهای در همکار  ی مشکلات

 را به وجود آورد.  ییهادر ارتباط هستند، چالش یالمللنیب

 

 هاشرفت یو پ اقدامات •

لواطرح   ی برخ  ر،یاخ  یها: در سال یخصوص  م ی حر  تیتقو  یبرا  ییهاطرح  ا  ح یها و    می حر  ن یقوان  ت یتقو  ی برا  رانی در 

  ی خصوص   می ها و حفاظت از حرداده   یها، طرح ساماندهطرح   ن یاز ا  یکیها مطرح شده است.  و حفاظت از داده   یخصوص
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مرتبط   ی نظارت  ینهادها  ت یکاربران و تقو  ی شخص  یهاحفاظت از داده   ی جامع برا  یچارچوب  جادی است که هدف آن ا

 است. 

  شی مربوط به نظارت و پا  نیقوان  ب یانجام شده، تصو  ران یدر ا  راً یکه اخ  ی از اقدامات  ی کی:  یمجاز  ی فضا  شیپا  مقررات 

 تینظارت و رعا  ت یباعث تقو  تواند ی مقررات م  نیاست. ا  هارسانام یو پ  یاجتماع  یهادر مورد شبکه  ژه یوبه   ی مجاز  یفضا

 شود.  نیآنلا یدر فضا  ی خصوص م یاصول حر

 

 یی اجرا یهاچالش  •

در سطح    ی خصوص  م ی ها و حرحفاظت از داده   ی برا  ی فن   یهارساختیدر حوزه ز  ران یمناسب: ا  ی فن  یهارساختیز  فقدان 

رو  روبه   ی را با مشکلات  ییاجرا  یندها یمسئله ممکن است فرآ  نیتر است. اعقب   افتهیتوسعه  ینسبت به کشورها  ،یجهان

 کند.

به اندازه    یمجاز  یدر فضا  یخصوص  میحفاظت از حر  تیدر مورد اهم  رانیدر ا  ی : فرهنگ عمومیعموم  یو آگاه  فرهنگ

 ن ی و هم  ستند یآگاه ن  یخصوص  میحر  یاحتمال  یهاطور کامل از خطرات و نقض . مردم به ستین  ی قو  یغرب  یکشورها

 داشته باشند. ی کمتر  یبردارو مقررات مربوطه بهره  نیکه از قوان شودی مسأله باعث م

موجود باشند،   ینیاگر قوان  یاست. حت  فیهمچنان ضع  رانیها در او داده   یخصوص  میحر  تی محدود: نظارت بر رعا  نظارت

 ندارند.  یکاف  ییقدرت اجرا ی نظارت ی هم نهادها یوجود ندارد و گاه  نیقوان  نیا یاجرا ی برا ی نظارت کاف یگاه

 

 یبندجمع  •

در    ی ادیها، هنوز مشکلات زداده   یسامانده  یهاو طرح   یاانه یرا  م یجرا  ن یقوان  ب یمانند تصو  ی با وجود اقدامات  ران،یا  در

ها به وجود آمده  حوزه   ی در برخ  ییهاشرفت یوجود دارد. اگرچه پ  یشخص  یهاو داده   یخصوص  می حفاظت از حر  نه یزم

 ت ی از اهم  ی آگاه  ی ارتقا  یدر راستا  یو فرهنگ عموم  یقو   ینظارت   یاجامع، نهاده  ی چارچوب قانون  ک یبه    ازیاست، اما ن

سطح    یارتقا  یبرا   زین  یالمللنیب   یو تطابق با استانداردها  یبه همکار  ازین  ت،ی. در نهاشودیاحساس م  ی خصوص  میحر

 وجود دارد.   نیآنلا  یدر فضا  یخصوص می ها و حرحفاظت از داده 
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 نهم فصل

 هاکاربران و دولت  یبرا نهایی شنهاداتیپ

 هوشمند یگذاراست یس. 1-9

روز کنند. به  ن ینو داتیو تهد  یفناور  راتییخود را بر اساس تغ ی خصوص میحر یهااستیطور مستمر س به  د یها بادولت 

 را داشته باشند. د یجد  یهای فناور عیانطباق با تحولات سر تیباشند و قابل ریپذ انعطاف  د یبا نیقوان

 ی داخل  یفن یهارساخت یتوسعه ز. 2-9

با تقو   د یکشورها  داده  یداخل  یفن  یهارساختیز  تیبه  از  باشند  قادر  تا  بپردازند  به   یهاخود  با کاربران  و  مؤثر  طور 

از    ی کی  د یبا  ی شخص  یهااز داده   یتیو حما  یت یامن  ی بوم  یهاستم یس   جادی محافظت کنند. ا  یالمللنیب  یاستانداردها

 کشورها باشد. یهات یاولو

 یعموم  یسازفرهنگ. 3-9

  ی اقدامات برا   نیتری د یاز کل  یک یمحافظت از آن    یهاو روش   یخصوص  میحر   تیبه کاربران درباره اهم  یبخشیآگاه

 یآموزش   یهاها و کارگاه مدارس و دانشگاه  یهاها، آموزش رسانه  قیاز طر  د یبا  یسازفرهنگ  نیها است. احفاظت از داده 

 انجام شود. 

 ی المللن ی ب یهمکار . 4-9

ها است. دولت   یضرور   ی امر  یخصوص   میحفاظت از حر  نهیدر زم   یالمللن یب  یهمکار  تال،ی جید  وستهیپهمبه   یا یدر دن

 کنند.  یهمکار یالمللن یب ن یقوان ی و اجرا  یجهان یاستانداردها ن یتدو نه یدر زم  د یبا

 ی انسان  یروین یآموزش و توانمندساز : 5-9

کارکنان خود    یبرا  یخصوص  می و حفاظت از حر  یبریسا  تیامن   نه یدر زم  یآموزش   یهابرنامه   د یها باها و سازمان شرکت

 کنند. افتیدر د یجد  داتیمقابله با تهد  ی لازم را برا یهاآموزش  د یحوزه با نیمتخصص در ا یروهایکنند. ن یاندازراه
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 ت ی و شفاف یده. گزارش 6-9

شامل نحوه    د یها باگزارش   نیگزارش دهند. ا  ق یطور شفاف و دقخود را به   یخصوص  میحر  یهااستیس   د یها باشرکت

ذخ  ،ی آورجمع و  شفاف  یهاداده   یسازرهیپردازش  باشد.  ا  تیکاربران  ا  نه ی زم  ن یدر  م  جاد یبه  و    ان یاعتماد  کاربران 

 .کند ی ها کمک مسازمان

 ن ی نو یهای استفاده از فناور  . 7-9

مؤثر    ی تیامن   یهاستم یس   جاد یبه ا  توانند ی م  نیچو بلاک   ، ینیماش  ی ریادگی  ، یمانند هوش مصنوع ی نینو  یهای تکنولوژ 

  ی هاستمیکنند تا س   ی برداربهره  های فناور   ن یاز ا  د یها باها و شرکتکمک کنند. دولت   یخصوص  می حفاظت از حر  یبرا

 کنند.   تیقوخود را ت  یتیامن

 ن ی قوان ی. نظارت مؤثر بر اجرا 8-9

  ی است. نهادها  ی و مقررات ضرور  ن یقوان  ی و مؤثر بر اجرا  قی نظارت دق  ، یخصوص  م یدر حفاظت از حر  ت یموفق  ی برا 

  ی مشخص  یهااستفاده کنند و مجازات  یخصوص   میحر  یاحتمال  یهارصد نقض   یبرا   شرفتهیپ  یاز ابزارها  د یبا  ینظارت

 . رند یها در نظر بگ تخلف  یبرا
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 دهم  فصل

 یریگجه یو نت یبندجمع 

 قانون و آموزش  ، یتکنولوژ  ییافزاهم  تیاهم. 1-10

طور  به   ییتنهابه   توانند ی آموزش نم  ایقانون    ، یفناور   یهااز بخش  کیچیه   ن،یآنلا  ی در فضا  یشخص   م یحفظ حر  یبرا

 را کاهش دهند. ی خصوص میحر داتیصورت هماهنگ عمل کنند تا بتوانند تهد به  د یسه عنصر با ن یمؤثر عمل کنند. ا

کار گرفته  طور مؤثر به به   د یبا  یت یامن  تیریمد   یهاستم یها، و س VPNها،  داده   یمانند رمزنگار  ن، ینو  یهای : فناور یفناور

 کاربران محافظت کنند. یهاشوند تا از داده 

  میطور مؤثر نظارت شوند تا از نقض حر روز شوند و به طور مستمر به به   د یمشابه با  نیو قوان  GDPRمانند    ی نی: قوانقانون

 شود.  ی ریجلوگ یخصوص

ها و  داده   تیریمد   نهیلازم در زم  یهاو ارائه آموزش   یخصوص  م یحفظ حر  تیبه کاربران از اهم  یبخشی : آگاهآموزش 

 است. ی ضرور نیآنلا یدر فضا ی خصوص م یحر ماتیتنظ

 ی بندجمع. 2-10

حفظ    تیپرداخته شد. در ابتدا، اهم  ن یآنلا  ی در فضا  ی شخص  می حفظ حر  یها و راهکارهاچالش  یمقاله، به بررس   نیدر ا

دن  یشخص   میحر ا  ی مختلف  داتیو تهد   تالیجی د  ی ایدر  م  می حر  نیکه  به خطر  بررس   اندازد،ی را  قرار گرفت.   ی مورد 

جمع   یداتیتهد  شرکت  ه یرویب   ی آورچون  توسط  حاطلاعات  قوان  ، یبریسا  ملاتها،  آگاه  کپارچه ی  ن ینبود  عدم    یو 

 .شوند ی م نیآنلا  یکاربران در فضا ی خصوص میبودند که موجب نقض حر یاصل یهاکاربران، از جمله چالش

 ت ی ریمشکلات در مد   ،یقرار گرفتند. مسائل مرتبط با ضعف رمزنگار  ی مورد بررس   زین  ی و حقوق  یفن   یهاادامه، چالش  در

حل   د یبودند که با  یفن   یهااز چالش  ها،ی مختلف از جمله کوک  ی ابزارها  ق یکاربران از طر  ی ر یبزرگ، و ردگ  یهاداده 

  می اطلاعات و حفظ حر   ی آزاد   ان یتعارض م  ، یخصوص  میحر  یهااستیدر س   ت ینبود شفاف  ز،ین  ی شوند. در بخش حقوق

 مطرح شدند.  یاساس  یهاعنوان چالش( به هاتم یخودکار )الگور  یهای ریگم یو سوءاستفاده از اطلاعات در تصم  ،یشخص
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به حفاظت از    توانند ی پرداخته شد که م  ی مختلف  ی و ابزارها  هاک یتکن  ی به بررس   ها،ی در بخش راهکارها و فناور  سپس،

ا  ی شخص   میحر کنند.  رمزنگار  نیکمک  شامل  از  داده   ی ابزارها  استفاده  مرورگرها VPNها،  موتورها   یها،  و    یامن 

بهبود    ی برا  ییهاحلعنوان راه اروپا به   ژهیومختلف به   یبودند که در کشورها  GDPRمثل    ن یجستجوگر ناشناس و قوان

 اند.در نظر گرفته شده   ی خصوص م یحفظ حر ط یشرا

به تجرب  ت،ینها  در )با    ی موفق کشورها  اتیبا توجه  اروپا    ران، یا  ی ( و حتCCPA)با    کای( و آمرGDPRمختلف مانند 

  یخصوص  میحفاظت از حر  یهااستیس   جادیو ا  یداخل  نیقوان  تیتقو  یتجارب برا   نیاز ا  توانی شد که چگونه م  یبررس 

ا در  برد.  پ  ن یبهره  زم  یشنهاداتیراستا،  ز  یگذاراستیس   نه یدر  توسعه  فرهنگ   ی بوم  یهارساختیهوشمند،    ی سازو 

 . د یارائه گرد یعموم

 نتیجه گیری . 3-10

دن فناور  ی ایدر  ا  تال یجید  یهای امروز که  تبد   ی از زندگ  یبه بخش جدانشدن  ی نترنتیو    میاند، حفظ حر شده   ل یبشر 

  رینظ  یاگسترده   یهاچالش  یها بدل شده است. بررس ها و شرکتکاربران، دولت   یاصل  یها از دغدغه   یکیبه    یشخص

که   دهد یها نشان ماز داده  یتمیالگور یهاسوءاستفاده  و ،یتی امن یدهایتهد  ن،یاطلاعات، ضعف قوان هیروی ب ی آورجمع

 دارد.   یو آموزش  یاجتماع ،یاخلاق  ، یحقوق ی بلکه ابعاد ست،ین ی مسئله فن  کیصرفاً  ی خصوص م یحفاظت از حر

ا  یبرا با  از    ،یاز جمله رمزنگار  یفن   یاز راهکارها  یاها، مجموعه چالش   نیمقابله  امن و    ی ، مرورگرهاVPNاستفاده 

 نی تدو  کایدر آمر  CCPAدر اروپا و    GDPRمانند    یجامع و مقررات   یهای گذاراستیبه همراه س   ،یسازناشناس   یابزارها

و مشارکت فعال   ی حال، بدون آگاه نیباشند. با ا ران یاز جمله ا ورهاکش  گرید  یبرا یمناسب یالگو  توانند ی اند که مشده

 نخواهد بود.  ی کاف ییتنهابه  یراهکار چیگذار، هو قانون   ی خصوص ، یدولت  ینهادها انیم  یکاربران و بدون همکار

امن   یابیدست  ت،ینها  در حر  تی به  حفظ  شبکه   ی خصوص  می و  بستر    ، یتکنولوژ  ییافزاهم   ازمند ین  ینترنتیا  یهادر 

فرهنگ   یگذارقانون  و  آموزش  مسئول  ی عموم  یسازهوشمند،  م   ت یاست.  شرکتدولت  انیمشترک  کاربران  ها،  و  ها 

 افراد باشد. نیادیو محافظت از حقوق بن  یمجاز  ی افض یایاز مزا  یمند بهره  انیم داریپا ی تعادل کنندهن یتضم تواند ی م
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